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Съхранение на електронни документи, 

подписани с електронен подпис
Проблемът за надлежното съхранение на електронни данни, включително и на електронни документи (текст, таблици, изображения и т.н.) е формулиран и в повечето случаи успешно решен.

Но до сега, този проблем до голяма степен беше деперсонализиран, с изключение на техническите екипи, които пряко отговаряха за неговото решаване. Просто ако се загубеха електронни данни (документи), някой, или някои изпитваха неудобства от забавяне на процеси, до възстановяване на данните, или извличането им от хартиен носител, където те винаги бяха дублирани в случаи на особена важност. 

В такива случаи “подписващите” ръководители влизаха в групата на потърпевшите и се отличаваха от останалите само по това, че трябваше да санкционират виновните.

С навлизането на електронния подпис, проблемът със сигурността на съхранение на подписани електронни документи коренно се промени. “Подписващите” ръководители са ужасяващо самотни във варианта на загубен електронен документ (ЕД), който носи техния електронен подпис(ЕП), или ЕП на друг, който е подписал важно становище. 

Казано малко грубо- какво значение има, че ръководителят ще накаже компютърен специалист (допуснал срив на системата) или немарлив служител, изтрил по погрешка документа (или само подписа с непредпазлива редакция), след като самият ръководител може да отиде в затвора?!!

Колкото и страшно да звучи злокобно червеният текст, решението е относително просто и изисква малко дисциплина при прилагането му. В САЩ то е залегнало в закон, като едно от изискванията е да се поддържат две копия на архивите на данните, едното от които задължително е в друга сграда.

Реализацията на подобно изискване трябва да отчита една “тънка” подробност- не трябва да се допуска при манипулиране на ЕД наличие на интервал от време, през който няма второ защитено копие. Тоест, практическата обработка на ЕД трябва да отчита и момента на създаване на защитеното копие. 

Казаното до тук изглежда много общо, ето защо ще бъдат разгледани различни варианти на проблема. Всичките варианти третират с еднакво ниво на важност както документите, подписани от Подписващия, така и тези с които той работи, но са подписани от друго лице.

Проблемите по осигуряване на надлежно съхранение на данни имат два аспекта:

· осигуряване на резервно (отдалечено копие)

· осигуряване на съхранението в локалната компютърна среда

Решаването на тези проблеми има различни особености в зависимост от особеностите именно на компютърната среда. По-важните от тези особености са:

При работа с един компютър

Резервно копие:

Фактът, че се използва един компютър косвено говори за ограничени финансови ресурси. Проблемът се решава много лесно и при задоволително ниво на сигурност, като се използват възможностите за съхранение на данни върху дисково пространство, предоставено от доставчик на Интернет услуги, като е достатъчно да се регистрира някъде безплатна пощенска кутия. 

Добре е нейният адрес да не се публикува никъде и да се използва само за целите на съхранение на ел. документи. Така трафикът към нея ще бъде редуциран до пределния минимум и шансът нейния ел.адрес да бъде “прихванат” от генераторите на spam е минимален. От друга страна, може да се смята, че подобно хранилище е достатъчно добре защитено, най-малкото до размера на безплатното му използване.

Съществуват обаче някои неудобства при работа с него. Ако се използва mail client при обмен на ел. поща, нормално той е настроен да изтрива от mail server-а “изтеглената” поща. След това би трябвало веднага подобно съобщение да се препраща на адреса, на който се съхраняват ел.документи. Това “веднага”, обаче изисква много висока дисциплина на работа с ел.поща. Ако въпросното “веднага” се проточи до размери на интервали от време, в които допускаме “срив” на компютъра, напълно възможно е да загубим важни документи.

Проблемът може да се реши много просто, като например се откажем от локалния mail client и започнем да използваме mail client-а на mail server-а, с който работим през браузър. Тогава просто препращаме “чувствителната” поща към нашето импровизирано хранилище, четем я в компютъра си и чак след това я изтриваме.

Можа да се посочат и други недостатъци на подобни импровизирани хранилища. 

В момента започва създаването на така наречените “електронни трезори”- е-Трезори. Това са специализирани хранилища на чувствителни данни във файлов формат, които предоставят редица полезни услуги- например гаранции за защита на данните, гаранции за контрол на неоторизиран достъп, запис на данните върху CD и други. 

В момента USW Ltd. разработва подобни хранилища с някои доставчици на Интернет услуги.

Локално съхранение:

При работа само на един компютър в общия случай потребителят трябва да се бори само със себе си- тоест със собствената си немарливост (ако проявява такава) към данните с които работи. 

Ако може да използва евтина документна система, тя би му помогнала много, защото освен дисциплиниран, потребителят трябва да бъде и безгрешен, което практически е невъзможно.

При работа в мрежова среда:
Резервно копие:

Безплатният вариант на съхранение тук е практически неприложим. Причина за това може да бъде нежеланието за предоставяне на достъп до всички “чувствителни” данни на всички които ги използват, невъзможният контрол за (не) умишлено изтриване и т.н.

Едно добро решение е използването на е-Трезор. Стойността на предлаганите от него услуги е напълно приемлива, като се има в предвид размера на инвестициите в компютърна мрежа и екип от хора, които работят с нея.

Има и друго решение, което се базира на специализирани системи за надлежно съхранение на масиви от данни, но те са скъпи за обслужването само на една фирмена структура дори от голям размер, за мащабите на България.

Локално съхранение:

При работа в мрежа автоматично възниква проблемът за съхранение на вътрешно административни документи, с които работи екип от потребители. Екипната работа предвижда движение на документите между потребителите с всички произтичащи от това последици за защита и управление на достъпа до тях.

Практиката безапелационно е доказала, че това не може да се осигури без средствата на добра документна система.

Който не вярва може да се впусне в безсмислени упражнение да доказва обратното, стига да има нерви, свободно време и излишни пари.

При използване на документна система:
Резервно копие:

Проблемите са аналогични, както присъщите за работа в мрежа. В случая обаче може да се търси по-ефективно решение, ако използваната документна система поддържа услугите на съответния е-Трезор.

В момента, за системата DOCMAN®2.0 се разработва поддръжката на набор от такива услуги.

Локално съхранение:

Когато за тази цел се използват документни системи, цялата отговорност за съхранението и управлението на достъпа до електронните документи се съсредоточава в тези системи.

Тук е мястото да се посочи, че познатите “деловодни” системи не са системи за поддръжка на електронни документи. Те интерпретират технология за деловодно обслужване, която въобще не е свързана с електронни документи, просто защото нормативният регламент на тази технология е създаден през 70-те години на миналия век. В момента тече процедура по неговата отмяна и замяната му с нов, отговарящ на изискванията на съвременните административни технологии.

Трябва да се подчертае, че в България има доста деформирана интерпретация и на понятията документна система и документооборот, защото задължително се свеждат или обвързват с деловодното обслужване, тоест с технологията приложима за хартиени документи. 

Изпълнението на изискванията за надлежно съхранение на електронни документи може лесно да се прецени по наличието на 

..синдрома на shortcut- ите

Това е видим белег за посредствена схема за съхранение на съдържанието на документи. В такива случаи се обяснява, че към един документ (всъщност описание на документ?!) може да се прикрепят (именно чрез shortcut!) няколко файла. Проблемът е не толкова в парадокса, че един документ може да има няколко съдържания!?, колкото до прякото използване на файловия механизъм на операционната система за съхранение на съдържание на документи. 

Това означава, че те са достъпни с почти всички други средства за адресация на файлове, включително и с Windows Explorer. Такива файлове/документи са незащитени, могат да се намират на всеки локален или мрежов диск с което не може да се гарантиране не само защитата им, но и ефективното им използване.

Алтернативата на издайническите shortcut-и е съхранението на съдържанието на документите в единна база данни, намираща се под управлението на сериозна СУБД. В случая “сериозна” не означава обезателно “платена”, но във всички случаи игнорира СУБД, правена (“собствено ръчно”) като част от проекта за документна система.

Проблемите със съхранението на документите не свършват до тук, по-скоро започват. И най-добре защитените документи се използват оперативно от много потребители, тоест защитата трябва да се комбинира с гъвкаво и ефективно управление на достъпа до тях. Изборът на документна система трябва да се направи особено грижливо по този показател, защото дори и едно добро съхранение със средствата на СУБД може да бъде опорочено от лошо управление на достъпа.

Казано по друг начин- една документна система, “болна от синдрома на shortcut- ите” практически връща проблемите на нивото на работа в локална мрежа (практически) без използване на документна система.

Едно резюме на изложеното до тук може да се сведе само до констатацията, че 

работата с електронни документи, подписани с електронен подпис започва не с абонирането за такъв, а с осигуряване на сигурно съхранение на документите, които ще подписваме.

Л.Благоев, USW Ltd.  

Октомври, 2003г.  

PAGE  
- 1 –
www.usw.bg 

usw@usw.bg  

София 1309, Зона Б-19, бл. 15-16, вх. А, ет.3, тел. 920 08 95

