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Вътрешно секторен обмен на електронни документи 
Общо за вътрешно секторния обмен на електронни документи
Законът за електронното управление (ЗЕУ) дефинира, но не покрива с конкретна регулация множество класове от проблеми на електронното управление, които са присъщи на някои сектори от обществено икономическия живот. Член 7 на Глава първа натоварва с тази отговорност съответните министри, запазвайки координиращата роля на Министерски съвет в качеството му на орган, утвърждаващ „секторни стратегии за електронно управление” и приемащ „програми за изпълнението им”. Във връзка с това, министрите се задължават да създават „особени правила за предоставяне на електронни услуги в съответния сектор, обмена на електронни документи между лицата и организациите в сектора и вътрешния обмен на електронни документи в рамките на отделните ведомства в сектора”. Естествено, тази свобода на министрите е в рамките на общите правила за електронно управление, установени със ЗЕУ.
Разгледана в чисто технически аспект, спецификата на даден сектор най-силно намира отражение в предоставянето на електронни услуги и във вътрешния обмен на електронни документи в рамките на отделните ведомства в сектора. За разлика от тях, вътрешно секторният обмен на документи (ВСОД) в общия случай се влияе не толкова от конкретна секторна специфика, колкото по принцип от това, че се реализира вътре в затворена общност, дефинира от ЗЕУ като „сектор”.
Съгласно ЗЕУ, „сектор” е ресорно подвластната област от обществено икономическия живот, за която отговаря съответно министерство. В чисто технически аспект обаче, като сектор, отличаващ се със специфика в изграждане на електронно управление може да се разглежда и съдебната система, системата на Сметна палата и системите на други независими органи, които пряко не попадат под регулацията на ЗЕУ.
Специфични характеристики на ВСОД
Като такива може да се дефинират основно три:
1) Контролируем състав на набора от участници във ВСОД

2) Секторна конфиденциалност на информацията в съдържанието на обменяните електронни документи
Легална дефиниция на използваното понятие „секторна конфиденциалност” няма, но то отразява налични законови изисквания за ограничаване и въобще за управление на достъпа до информация, събирана, създавана и обработвана вътре в някои сектори.

3) Всеки участник във ВСОД е потенциален участник и в обмена на документи с всяко друго ведомство, включително и когато то се явява участник в някакъв друг ВСОД.

ЗЕУ дава общия регламент, а Наредбата за изискванията към единната среда за обмен на електронни документи въвежда необходимата детайлизация при създаване, поддръжка и използване на Единна среда за обмен на електронни документи- ЕСОЕД. По обясними причини ЗЕУ и наредбата за ЕСОЕД не дават никаква регулация за приложението на ЕСОЕД за целите на ВСОД. Във връзка с това възниква въпросът за наличие на възможност за
Реализация на вътрешно секторен обмен на документи в ЕСОЕД

Още в ал.2 на чл.1 на наредбата за ЕСОЕД се указва, че ЕСОЕД е „управляема среда за стандартизиран обмен на документи, вписани в регистъра на информационните обекти, между информационните системи в администрацията за нуждите на електронното управление”. Или ЕСОЕД по принцип е подходяща и за ВСОД, стига да не противоречи на посочените по-горе специфични черти.
Изискването за контрол върху участниците в обмена се постига лесно, поради факта, че те се регистрират за участие в комуникационния сървър на ЕСОЕД. Необходимо е само да се допълни към данните при регистрацията и характеристика, представяща принадлежността на участник в обмена към конкретен ВСОД.
Но при такава схема на обмен не се изпълнява изискването за секторна конфиденциалност. Съгласно ал.2 на чл.26 на Наредбата за ЕСОЕД, всеки пренасян електронен документ се „отваря” от комуникационния сървър на ЕСОЕД с цел проверка на неговата валидност. За ВСОД в сектор на изпълнителната власт- например здравеопазването, е възможно да се постигне известен компромис с подобен достъп до съдържанието на пренасян документ. Това обаче едва ли е приемливо за други случаи на ВСОД- например за системата на Съдебната власт и други административни системи извън изпълнителната власт. 
Ето защо, комуникационна схема на обмен на документи с общ комуникационен сървър за всички участници в обмена не е приложима и за ВСОД. Във връзка с това, сегашният (едно-сървърен) регламент на ЕСОЕД може да се разшири до
Единородна среда от свързани комуникационни сървъри

В тази среда, за всеки ВСОД е осигурен отделен Секторен комуникационен сървър- СКС. Администрациите, участващи в секторен обмен на документи са пряко свързани със съответния СКС, тоест те са регистрирани в поддържания от него Списък на участниците в обмена. Издаваният при регистрацията Уникален регистров идентификатор (УРИ) ще осигурява информация не само за уникалната идентификация на участник в обмена, но и за неговата принадлежност към конкретен ВСОД.
Всички СКС обслужващи различните ВСОД са свързани по схемата „всеки с всеки”. 
Такава еднородна среда от свързани комуникационни сървъри е показана на Фиг.1. Протоколът за обмен между два СКС е аналогичен с протокола за обмен между СКС и комуникационния клиент, с който се интегрират Административните информационни системи на администрациите.
Във връзка с реализацията на ВСОД по предложената схема е необходимо да се разшири наборът от данни, с които се регистрира вид електронен документ в Регистъра на информационните обекти. Към набора, регламентиран с Наредбата за регистрите на информационните обекти и на електронните услуги трябва да се добави и УРИ на регистрация на Списък на участници в обмена в Регистъра на регистрите и данните. Така ще се определи за всеки вид електронен документ принадлежността му към конкретен ВСОД, представен чрез СКС, който го управлява. 
Адресация на обмена в среда от свързани комуникационни сървъри

От гледна точка на администрациите, изпращащи документи към други администрации, тази адресация е запазена във вида, регламентиран в Наредбата за ЕСОЕД. Изпращащата администрация посочва приемащата администрация като цитира нейния УРИ на регистрация като участник в обмена. Регистровият индекс в състава на този УРИ адресира и СКС, който обслужва администрацията, получател на документа. Това позволява при нужда да се адресира пренос на документи от един сектор на обмен в друг.
1) Тоест, има два варианта на адресация, които могат да бъдат илюстрирани със следните два примера, дефиниращи обмен в средата от Фиг.1:

2) Вътрешно секторен обмен: Администрация „Адм. VІа” изпраща документ на администрация „Адм.VІв”.

· Първа сесия на обмен: „Адм. VІа” изпраща документа на „СКС VІ”

СКС VІ анализира УРИ на получаващата администрация и я идентифицира като пряко свързана с него, тоест той може да изпълни втората сесия на обмен с предаване на документа директно към нея.

· Втора сесия на обмен: „СКС VІ” изпраща документа на „Адм. VІв”
Очевидно вътрешно секторният обмен се изпълнява изцяло съгласно регламента на Наредбата за ЕСОЕД.

3) Между секторен обмен: Администрация „Адм. VІа” изпраща документ на администрация „Адм.Іб”.
· Първа сесия на обмен: „Адм. VІа” изпраща документа на „СКС VІ”

СКС VІ анализира УРИ на получаващата администрация и я идентифицира като пряко свързана с друг СКС- „СКС І”, тоест той не може да изпълни втората сесия на обмен с предаване на документа директно към получаващата администрация.

· Втора сесия на обмен: „СКС VІ” изпраща документа на „СКС І”

„СКС VІ” идентифицира „СКС І” по УРИ на получаващата администрация.

· Трета сесия на обмен: „СКС І” изпраща документа на „Адм. Іб”

Сесията на обмен между два СКС се реализира по същия начин, както се реализира обменът между изпращаща администрация и приемащ комуникационен сървър, съгласно Наредбата за ЕСОЕД.
Всички изключения от нормалното изпълнение на сесия се отработват съгласно регламента на Наредбата за ЕСОЕД. При между секторния обмен е възможно да се получи едно допълнително предаване на документ, описващ проблема при изпълнение на сесия и начина по който е решен, ако това технически е възможно.
Осигуряване на секторна конфиденциалност на обмена
Този проблем се решава с възможността на СКС да отхвърля пренос на вътрешно секторни документи към администрации от друг сектор, тоест да налага забрана за между секторен обмен. Такава забрана даден СКС може да налага само за документи от неговия ВСОД. Тези документи СКС разпознава по регистрацията им в Регистъра на информационните обекти.

Забраната за между секторен обмен гарантира, че съответните документи няма да попаднат поради грешка в адресация на преноса, в администрации извън ВСОД. Например лични данни на пациенти не могат да бъдат подадени при грешна адресация на получаващо ведомство, което е извън вътрешно секторния обмен, контролиран от Министерството на здравеопазването.
Еднократна проверка за валидност на пренасяните документи
Възможност за това възниква при между секторен обмен, когато пренасян документ минава през два СКС. Повторна проверка за валидност на пренасяни документи очевидно е ненужна и във връзка са това се въвежда изискването, даден СКС да извършва такава проверка само върху документи, които са от неговия ВСОД. Разпознаването на тези документи отново се извършва по регистрацията им в Регистъра на информационните обекти.
„Заобикаляне” на СКС

Нормативната уредба не ограничава администрациите по отношение тяхната свързаност през ЕСОЕД. Всяка администрация може да се регистрира неограничен брой пъти като участник в обмена през ЕСОЕД. 

За случая на еднородна среда от свързани СКС, това означава, че дадена администрация може да бъде свързана към повече от един СКС. Тоест, тя може да „заобиколи” даден СКС и да подаде документ към друга администрация директно към нейния СКС, с който също има връзка. Така се създават предпоставки за нерегламентиран между секторен обмен, а от там и избягване на евентуална забрана за извършването му.
Възможността за многократна свързаност на една и съща администрация към различни, или към един и същи СКС дава богати възможности за оптимизация на обмена на документи между администрациите. Ето защо тази техническа възможност не бива да се изключва, в името на гарантиране на секторната конфиденциалност.

Очевидно за да се постигне това е необходимо да се използват подходящи законови средства.
Формиране на сектори за вътрешен обмен на документи
Самият ЗЕУ осигурява дефинирането на такива сектори. Преходът към обмен в еднородна среда от свързани комуникационни сървъри отхвърля възможността за наличие на участник в обмен на документи между администрациите, който да не принадлежи на някой сектор. Тоест, техническият подход за решаване на проблемите на ВСОД се сблъсква с правния регламент на отношенията между администрациите, който не предвижда задължителен регламент на всяка администрация „като участник в сектор”.
За да се избегне проблемът е възможно да се работи със сектор, който включва комуникиращи по между си администрации, за които специален закон не е дефинирал ВСОД. Тоест, това е нещо като „сектор с нерегламентиран ВСОД”, колкото и парадоксално да звучи подобно определение. СКС, който обслужва този сектор няма да налага забрана за между секторен обмен за документи, поддържани в сектора. Този сектор може да се разглежда, като полето на пряко приложение на ЗЕУ, което не се нуждае от въвеждане на специфична секторна политика на обмен.
Казаното косвено определя насоката на евентуална промяна в Наредбата за ЕСОЕД, с която може да се регламентира създаването на еднородна среда от свързани СКС. Добрата новина в случая е, че решаването на проблемите на ВСОД може да се постигне с малки допълнения и изменения в тази наредба.
Поведението на администрациите участващи в обмена въобще няма да бъде засегнато, тоест ЗЕУ и другите наредби не е необходимо да се променят.
Любомир Благоев, 2009г.
USW Ltd
Вътрешно секторен обмен на електронни документи 

(Резюме)
Статията дефинира проблема за реализация на вътрешно секторен обмен на документи в контекста на наличния регламент на Наредбата за единната среда за обмен на електронни документи към Закона за електронното управление.

Дадено е решение на проблема под формата на еднородна среда от комуникиращи сървъри, реализиращи сесии на обмен съгласно Наредбата за ЕСОЕД. Представени са съществени детайли на обмена в такава еднородна среда. Посочени са допълненията към функционалността на комуникационния сървър, регламентиран с Наредбата за ЕСОЕД, които осигуряват решаване на специфичните проблеми на вътрешно секторния обмен на документи. Посочени са насоките на внасяне на евентуални промени в Наредбата за ЕСОЕД с цел разширяване на приложното й поле и за целите на изграждане на еднородна среда от комуникиращи сървъри.
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