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Намаляване на разходите при използване на ел.подпис
Внедряването на технологията на ел.подпис води до преки ползи, които са очевидни и не подлежат на дискусия. Естествено, това е съпроводено и с допълнителни инвестиции, които в някои отношения може да бъдат значителни.

На пръв поглед новата технология изисква единствено инвестиране в абонамента за ел.подпис. Всъщност, това може да се окаже най-малката инвестиция.

Масовата практика при използването на ел.подпис ще се концентрира върху подписването на файлове, чието съдържание е текст, ел.таблици, графични изображения и т.н. В момента над 90% от всички използвани в практиката редактори на подобни файлове не поддържат технологията на ел.подпис. Това изисква up grade към по-нови версии, което в общия случай е не малък разход за големи държавни и корпоративни администрации.

Със старите редактори в повечето случаи може да се визуализират подписани файлове, но не може да се “вижда” евентуално положен ел.подпис. Това води до два проблема:

1) При липса на информация за положен подпис, практически не може да се вземе отношение към съдържанието на документ, на негова основа да се генерира решение или да се предприеме каквото и да било управленско действие

2) Възможно е да се внесе по невнимание корекция- например да се маркират пасажи, да се въведе коментар към тях и т.н. Това автоматично ще унищожи евентуално положен подпис и ще направи документа невалиден.

Не подлежи на дискусия фактът, че вътрешно административната обработка на електронни документи, включително подписани с електронен подпис може да се извършва само с ресурсите на качествена документна система. 

С такава документна система може да се решат и описаните по-горе проблеми, защото тя осигурява:

· Съхранение на документите в единна СУБД, а не като файлове, разхвърляни по дисковото пространство и достъпни чрез Short-cut адресация

· Управление на достъпа до съдържанието на документите

· Поддържане на собствена технология за ел.подпис, с възможност за “подписване” на обекта “документ”, а не на неговото съдържание

Решаването на посочените проблеми се свежда до:

· Деловодната служба получава входящ документ/файл, подписан с електронен подпис и след като провери валидността на подписа го завежда в документната система

· При деловодното завеждане на входящия документ се създава в документната система съответния обект от типа “документ”, който има като съдържание приетия подписан с ел.подпис входящ файл/документ

· Така създадения документ се подписва от деловодителя в качеството му на обект, намиращ се под управление на документната система. С този подпис деловодителят декларира, че е извършил необходимата проверка за валидността на електронния подпис, положен върху входящия файл/документ.

· Самият факт, че входящият файл/документ е заведен в документната система означава, че проверката за достоверността на ел.подпис е минала успешно и повторна проверка не е необходимо да се прави в процеса на неговата обработка.

· Деловодителят поема отговорността за извършването на проверката и правилната реакция на нейния резултат с факта, че той подписва създадения от него обект-документ. (Всъщност и самото появяване на документа по трасето след деловодството е белег за това.)

· Деловодителят активира защитата върху съдържанието на документа, с което го предпазва от неволно или злоумишлено разрушаване на оригиналния ел.подпис.

Така описаният процес (на Запад го наричат Transfer of trust) практически пренася доверието от доставчика на удостоверителни услуги, който удостоверява, че подписът е на този, който се е подписал, върху деловодителя, който е проверил тази гаранция отстрана на доставчика. 

Странични ефекти на този процес е генерирането за, и поемането на съответната отговорност от служителя, извършил деловодното завеждане и в следствие на това внасяне на допълнителен риск (от грешка на деловодителя), по “веригата за пренос на доверие”. 

Практиката сочи, че независимо от повишаването на този риск, той все още остава в рамки, които дават възможност тази схема на работа да се практикува при над 95% от документите, използвани в административната дейност. 

Ако вземащите решения ръководители са особено чувствителни към документите от тези 5%, достатъчно е да им се даде възможност да “виждат” електронния подпис на чужди документи. Тоест те се снабдяват с актуални версии на съответните редактори или приложения за визуализация на съдържание.

Тоест:

1. Евентуален up grade е задължителен за деловодните служби, за да могат да извършат описаната по-горе процедура

2. Такъв up grade е пожелателен, за вземащите решения ръководители. От друга страна те са и “подписващи ръководители”, което означава, че трябва да използват за подписване на ел.документи компютъра на деловодната служба. Подобно неудобство е толкова очевидно, че и техният up grade може да се смята за наложителен.

Важен извод: В общия случай, за практикуване на технологията на електронен подпис при наличие на подходяща документна система са необходими само 2 (два!) up grade-а на съответните редактори или приложения за визуализация на съдържание на файлове. 
За големи административни структури (десетки, или стотици работни места) това може да осигури големи икономии на средства!

3. Потребителите са обучени да работят със съответната документна система, което включва и интерпретация на нейния електронен подпис. Ето защо не е необходимо те да получават допълнителна квалификация, касаеща проверка достоверността на универсален ел.подпис.

4. По принцип интерпретацията на ел.подпис, положен върху обект поддържан от документна система е по-лесна, с по-малко загуба на труд и по-ниско ниво на риска, отколкото интерпретация на универсален подпис, доставен например от неизвестен (неясно дали при това акредитиран в България) доставчик на удостоверителни услуги.

5. В общия случай не може да се гарантира, че всички участващи в обработката на ел.документи са достатъчно квалифицирани, за да могат със сигурност да проверят евентуално положен електронен подпис. Ето защо, ако всички те се натоварят с тази проверка практически се повишава нивото на риска във “веригата на пренос на доверие”. В общия случай, това повишение е значително по-голямо, отколкото генерираното от деловодителя.

Последната забележка всъщност показва, че посочената схема за намаляване на инвестициите при работа с ел. подпис има и други странични ефекти- например общо намаляване на риска при работа с електронни документи, подписани с електронен подпис.
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