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Избор на ел. подпис във вътрешно административната практика
Вътрешно административната практика в България поставя един важен проблем при използването на ел.подпис. Това е проблемът за избор на тип на електронния подпис.

Съгласно Закона за ел.документ и ел.подпис (ЗЕДЕП), в България са законово регламентирани 3 типа ел.подпис- Чл.13. Електронният подпис съгласно /1/ т.1. за съжаление не е получил име в закона, ето защо по-нататък в изложението условно ще бъде наричан Опростен подпис (ОП).

Разлики между трите типа ел.подписи

От гледна точка на вътрешно административната практика, разликите между трите типа подписи са основно в две направления:

1. Технологични разлики

Универсалният и усъвършенстваният подпис се базират на използването на специални стандарти, средства за криптиране, издаване на “ключове” и т.н. Освен това, самите процедури на “полагане” на двата типа подписи са абсолютно еднакви. В този смисъл технологично те са идентични, разликите са само в нормативния им регламент.

Опростеният подпис може да се разглежда като еквивалент на конвенционалните log-данни. Те или се генерират автоматично в хода на работа с някаква система- например за файлова поддръжка, или самата система е предназначена изключително да регистрира подобни данни. Примери за такива системи са пропускните системи и въобще всички Data Acquisition системи, естествено ако регистрираните данни по състав и тип съответстват на изискванията на ЗЕДЕП.
Опростен подпис например се поддържа и от технологията на обмен на съобщения чрез електронната поща в Интернет. Всяко съобщение носи в себе си достатъчно данни, изпълняващи изискванията, включително и на българския ЗЕДЕП- Чл.13 /1/ т.1., за да се смята за “подписано”.
2. Нормативни разлики

Универсалният подпис (почти) безусловно има правно доказателствена стойност, която се разпростира извън рамките на административните структури. 

Същото не важи за усъвършенствания и опростения ел.подписи. Нещо повече, опростеният подпис изисква (Чл.13 /1/ т.1) съгласуване на състава на информацията в подписа между автора и адресата. За тази цел е необходимо подписване на споразумение между работодателя и работниците, че двете страни приемат с правно доказателствена стойност и интерпретират като ел.подпис съответните log-данни- от пропускната, документната и съответните други системи, използвани от административната структура.

С подписването на подобен документ практически се приравнява в правен аспект използването на универсален/усъвършенстван и опростения подписи във вътрешно административната практика.


Казаното до тук дава основание да се направят няколко полезни изводи по отношение на избора на ел.подпис:

1) В правен аспект, вътре в административните структури трите типа ел.подписи са равностойни. За съжаление, такова твърдение не е подкрепено с конкретни примери от съдебната практика, просто защото такива към днешна дата (Януари 2004г.) няма. Доколкото обаче нашето право е процедурно, а не прецедентно, стига ни да смятаме, че текстовете в ЗЕДЕП са с достатъчно еднозначна интерпретация.

2) Горното твърдение прехвърля тежестта на избора на тип ел.подпис от правната в технологичната област и извежда на преден план критерии свързани с цена, поддръжка, усилия при използване и т.н.

3) Полагането на универсален/усъвършенстван подпис не предвижда автоматизация, тоест потребителите винаги трябва да извършат действията по стартиране на подписването, идентифициране на подписващия и извършване акта на самото подписване. Това означава, че практикуването на подобен подпис е досадно трудоемко, като допълнително се усложнява от проблемите по съхраняване на самото удостоверение, независимо дали е “привързано” към компютър или смарт карта.

4) Вътрешно ведомственото поддържане на усъвършенстван подпис изисква наличието на специализиран сървър със съответното програмно осигуряване, обслужващ персонал и т.н., което допълнително оскъпява използването му и може да го доближи по цена до платения абонамент за универсален, тоест такъв издаван от външен доставчик на удостоверителни услуги.

5) Поддръжката на опростен подпис в състава на документните системи по принцип е безплатно, освен ако недобросъвестни доставчици не принудят потребителите да заплащат за това. Просто една добра документна система трябва да поддържа достатъчно log-данни за целите на контрола на дейността.  “Извършването на волеизлияние” е част от дейността и не може да се интерпретира по специфичен начин, само за да се формира спекулативна цена на системата.

6) Генерирането на log​-данни по дефиниция е автоматизиран процес и не изисква допълнителни действия от страна на потребителите. Това определя практикуването на опростен ел.подпис като процес, който не изисква никакви допълнителни усилия.

Казаното до тук убедително дефинира безспорните предимства на опростения ел. подпис при използването му във вътрешно административната практика. Тези предимства са толкова големи, че в други страни този подпис се използва и извън ведомствата.

В САЩ това е регламентирано със закон. Само че, той се позовава на регламентиран формат на подписаните данни и данните в подписа, задълженията на субектите, поддържащи инфраструктурата за пренос и съхранение на такива данни и т.н. Първоначално, за ел.документи, подписани с ел.подпис са регламентирани съобщенията по ел.поща в Интернет. По-късно към тази категория бяха добавени и съобщенията, изпращани по пейджърите.


В този смисъл може да се каже, че ежедневно се полагат няколко милиона повече опростени електрони подписи, отколкото универсални такива.


Естествено, лекотата на използване на опростения подпис се заплаща с по-ниското ниво на риск, което той покрива. Проблемът е, че това ниво корелира с възможността данните в положен опростен ел.подпис да бъдат манипулирани от служител на ведомството- системния администратор, при това подчинен на титуляра на ведомството. 


От това произтича поне един проблем, а именно че този служител не може да използва опростен ел.подпис. Този проблем е по-интересен с парадокса, който носи в себе си, но има други по-тежки проблеми, свързани например с мястото на подобен служител при използване като доказателство на данните, които потенциално могат да бъдат манипулирани от него. 

Със сигурност и двата посочени проблема имат съответното решение. За първия всеки може да се досети- просто системният администратор ще използва (по изключение) усъвършенстван ел.подпис. За решение на втория клас проблеми думата имат юристите.

Независимо от това, в някои случаи на вътрешно административната практика, нивото на риска при използване на опростен ел.подпис може да се окаже неприемливо високо. Проблемът отново може да се реши, като се въведе за тях използването на универсален ел.подпис. 

Обикновено малко служители работят с документи с високо ниво на риск, тоест техният абонамент за универсален ел.подпис не е значителен разход. Заедно с това, може да се предполага, че броят на високо рискови документи, респективно на положените подписи върху тях не е толкова голям и служителите няма толкова много да се затрудняват с тях. 

Същите тези служители може да използват опростен ел.подпис при работата си с други, не толкова рискови документи, защото съвместното използване на двата типа подписи не създава конфликти.

В заключение трябва да се напомни, че технологията на опростения ел.подпис по принцип е вградена в документните системи. Ето защо, всеки опит за оптимизиране на административната дейност чрез използване на опростен ел.подпис изисква наличието на добра (не обезателно скъпа!) документна система.

Освен това, вътрешно ведомственото регулиране на използването на опростен електронен подпис все още е деликатна материя и е добре да се уреди с участието на подготвен консултант. 

Независимо от посочените особености, въвеждането на опростен ел.подпис бързо възвръща вложените средства и чувствително подобрява работата на администрацията, най-малкото с рязко намаляване на разходите по създаване, движение, търсене и съхранение на хартиени документи.

Л.Благоев, USW Ltd.  

16.01.2004г.  

Приложение 

(Цитирани извадки от ЗЕДЕП)


Електронен подпис

Чл. 13.  (1) Електронен подпис е:


1.  всяка информация, свързана с електронното изявление по начин, съгласуван между автора и адресата, достатъчно сигурен с оглед нуждите на оборота, който:


а) разкрива самоличността на автора;


б) разкрива съгласието на автора с електронното изявление, и

в) защитава съдържанието на електронното изявление от последващи промени;


2.  усъвършенстваният електронен подпис;


3.  универсалният електронен подпис.


(2) Електронният подпис по т. 1 и 2 има значението на саморъчен подпис, освен ако титуляр или адресат на електронното изявление е държавен орган или орган на местното самоуправление.


(3) Универсалният електронен подпис има значението на саморъчен подпис по отношение на всички.  Министерският съвет определя държавните органи, които могат да използват в отношенията помежду им друг вид електронен подпис.
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