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Компютрите (дали) вече ще могат “да поемат отговорност”!?


На пръв поглед подобно твърдение е скандално дори и на етапа, когато още не е изречено. За съжаление логичното развитие на административната автоматизация може да го превърне в реалност. Просто нещата зависят от гледната точка.


Например Dr. John Boyer в своята статия “XML Digital Signatures” както  коментира нарастването на ролята на е-подписа при Web услугите, съвсем “невинно” посочва като втора сфера за интензивно разпространение и сферата на транзакциите от типа computer-to-computer. 

Как изглежда пътят до “..поемането на отговорността”? 


Например процедурите по лицензиране в общия случай включват следните действия:

· комплектоване на точно дефиниран набор от изходни документи, един от които е самата заявка за лицензиране

· извличане на точно определена фактология от набора документи, касаеща условията за лицензиране, оценка на изпълнението на тези условия и вземане на решение за издаване на лиценз или отказ

· генериране на лиценза/отказа и изпращане на заявителя

Законодателят се грижи за максималната формализация и прецизно дефиниране на цялата процедура. Свеждането на субективния фактор до “нула” създава предпоставка да бъде изцяло елиминирано човешкото участие, при това не само на етапа на вземане на решение, но и на етапа на комуникация с другите участници в процеса.

Последното изисква да се “упълномощи” една компютърна система да подава заявки към друга, които в общия случай е необходимо да бъдат подписани с е-подпис. При това, системата издаваща заявките прави това по своя инициатива, в резултат от реализацията на някаква административна процедура- в примера това е лицензиране. 

Ако се абстрахираме от шокиращите елементи в подобен сценарий, би трябвало да поставим ударението върху нещо много важно, което поне на настоящия етап може да се представи в приблизителна форма с набор от проблеми, очаквани решения, нови насоки за развитие на ИТ и т.н. Например:

· е-подписът няма да се задоволи само с механична замяна на графичния, “хартиен” подпис

· е-подписът ще позволи хората да прехвърлят още по-голяма част от дейността си на компютрите; тази част има една важна особеност- свързана е с понятието “отговорност”

· За да могат компютрите да “интерпретират” тази отговорност е необходимо да се разработят нови административно управленски технологии, които да отразяват това прехвърляне на дейности и заедно с това пълно запазване на контролните и управленските функции върху тях

· Новите административно управленски технологии ще изискват по-висока функционалност от е-подписа, която се осигурява от неговите нови варианти- XML Digital Signature
· Същите тези нови технологии ще изискват автоматизация на административната дейност с по-съвършени информационни системи, а именно Системи за обработка на неструктурирани данни 

Dr. Boyer посочва следните по-важни “advanced” функции, които ще осигурява XML Digital Signature:

· Възможност да се подписва само част(и) от документ

· Възможност един документ да носи няколко подписа за различни свои части

· “Припокриване” на подписи, с цел улесняване на действия, например като съгласуване, извършвани от няколко души (в статията е добавено “.. or computers”!!)

· Възможност за подписване не само на единични файлове, а на структура от файлове, която включва и “non-XML items”
· Възможност за подписване на документи, които са външни за дадена система- например разположени са на външен Web site. (За потребителите на системата DOCMAN®2.0 такива са URL- документи)
·  Възможност за гарантиране на доказателствена (правна) стойност, чрез удостоверяване на интегритет на документи с помощта на публичен криптиращ ключ

В момента са на лице спецификациите на XML Digital Signature, разработени и официално одобрени (на 12.02.2002) от органите по стандартизация на World Wide Web Consortium (W3C) и Internet Engineering Task Force (IETF). Повече информация за това може да се намери на www.w3.org/TR/XMLdsig-core,  www.w3.org/TR/XML-c14n и www.w3.org/Signature.
Dr. Boyer не смята че процесът на развитие на този нов тип е-подпис е приключил. Той посочва и основния постулат, върху който се базира процеса на развитие и усъвършенствуване - “Подписваш това, което виждаш”.

Тази максима определено е толкова очевидна, че на пръв поглед не е ясно защо се дефинира и използва като фундамент на развитието на е-подписа. Проблемът се изяснява, ако вземем в предвид факта, че доста от съществуващите системи практикуват разделяне на данните (логическата информация, представяща дадена транзакция) от представянето на тази информация за човешко възприятие.

Новият е-подпис ще позволява подписване (едновременно) на много “късчета” данни с цел гарантиране на едновременното им съществуване. Тоест човек вижда какво подписва и има гаранцията, че този който ще “консумира” подписаните данни ще вижда същото. При това този ефект ще се постига без да се налагат някакви изисквания за организация на данните в системите.

Новите възможности на е-подписа ще доведат и до дефиниране на нови правни и регулаторни рамки за бизнес практиката. Това от своя страна ще стимулира по-нататъшното развитие на е-подписа. Подобен естествен процес ще създаде различни типове е-подписи с XML- дефиниция. 

Независимо от потенциалното многообразие на подобен процес, може да се очаква един относително стабилен критерий за сравняване на различни версии на е-подписи. Този критерий е степента, до която е-подписът може вярно и точно да възпроизвежда определени ключови аспекти от “хартиено”- базираните системи.

Дефиницията на критерия, дадена от Dr. Boyer на пръв поглед е доста неясна. Тя може да бъде представена по почти също толкова неясния начин, ако кажем че тази степен се определя от административно управленските технологии, в които може да се впише даден вид е-подпис.

Така стигаме до един отдавна наболял проблем, а именно проблемът с дефинирането, боравенето (и т.н.) с административно управленски технологии в явен вид. Ако това се постигне (нещо в което не бива да изпитваме съмнение!), ще се сложи ред не само в очакваното многообразие от е-подписи, но и в многообразието от информационни системи за автоматизация на административната дейност.

Дефинирането на нови технологии, в които компютрите са натоварени с отговорност, присъща на човешкото участие в административния процес не може да става в някакъв “подразбиращ” се вид. Тоест, потребителите да се доверяват на компютърни системи, в които компютрите поемат отговорност, но по неясен, неразбираем, непрозрачен начин. Очевидно, на подобно нещо никой няма да вярва.

На настоящия етап е трудно да се посочи някаква обща черта за всички тези технологии, които се очаква, че ще се създават в бъдеще. Това което е ясно, е че те ще бъдат много разнообразни и ще бъдат устойчиви, но за даден период от време. 

В този смисъл, усъвършенстването на е-подписа ще повиши допълнително изискванията към информационните системи както по отношение на възможностите им за настройка и пренастройка, така и по отношение поддържането на контекст в явна, интерпретируема форма. Последното ще позволи е-подписът да “подписва” подобен контекст.

Без да влизаме в излишни технически подробности, можем да кажем, че последното твърдение ще изглежда далеч по-ясно, ако го обясним, като рязко повишаване на изискванията към поддръжката на мета-данни в информационните системи. 


Последното може да създаде измамното впечатление, че подобни системи ще “бъкат” от разнообразни номенклатури от ключови думи (мета-данни). Или казано по друг начин, мета-данните ще бъдат много повече от самите данни, което само по себе си е глупаво, най-малкото защото подобна разлика между “мета-“ и “не-мета- данни” има съмнителна стойност.

От друга страна, мета-данните не се ли нуждаят също от мета-описания, тоест от други мета данни? Те също на своя страна и т.н. Няма ли да се окаже, че някъде в дълбочина на мета-мета- ... описанията, като мета данна се използва началният обект, който стартира тази въображаема “мета-“ вакханалия? 

Очевидно “змията захапа опашката си”, но какво означава това в практически аспект? Да не би да се окаже, че всички обекти трябва да могат да бъдат и мета-обекти?

Тази и много други подобни въпроси намират практически отговори само в добрите системи за обработка на неструктурирани данни.

Но нека да се върнем към началния въпрос, с който започва настоящият материал, а именно за това че в скоро време ще трябва да гласуваме доверие на компютрите, когато те започват да поемат отговорност вместо натоварилите ги с това задължение хора.

Очевидно това ще стане. 

При това ще стане с цената на приемлив и контролируем риск. Гаранция за това ще бъде един фундамент, в който са вградени XML, право, нови технологии и .... много, много мета-данни.

Последното го приемете като шега..

USW Ltd.  
Януари 2003г.

(На тези от читателите на USW & DOCMAN Engineering Channel, които се увличат от моделиране на неструктурирани данни с неограничено използване на мета-описания, препоръчваме DOCMAN®2.0 и ги каним да споделят опита си!)
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