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DOCMAN®2.0 и електронния подпис
Ел. документ и ел. подпис – една “доброволно” възприета технологична новост

Сравнително отдавна в България има нормативна готовност за реално използване на ел. документи, подписани с ел.подпис. Известно време след приемане на Закона за ел. документи и ел. подпис (ЗЕДЕП) се чакаше да излязат и наредбите към него. Дори се критикуваше държавата, че бави използването на новите технологии.

След това започнахме да чакаме сертифицирането на Доставчик на удостоверителни услуги (ДУУ). Вече има такъв- ИО АД, всичко е готово и би трябвало цялото българско “ИТ войнство” да “повлече крак” и да покаже на всякакви видове администрация- държавна, корпоративна, кооперативна, общинска и т.н. как се възприемат новите технологии.

Нищо такова обаче не се случи. Единственият резултат е, че просто секна публичното недоволство от държавата, за това че пречи на новите технологии.

Българската ИТ- действителност отново изпадна в лятната летаргия на прашните градчета на Маркес, в които отегчени брадясали типове, седят с нахлупени шапки на пусти улици пред празни дюкяни, в които досадно жужат рояци мухи...

За (не?!)щастие ни се налага да се интегрираме в Европа, да правим е-Правителство и други отегчителни неща и някой не само ще разгони (за пореден път) рояците мухи, но и ще издърпа стола изпод задрямалата ни действителност.

Действително ЗЕДЕП не задължава всички юридически и физически лица да използват ел. документи и ел.подпис. Чл.41 задължава министерския съвет да определи кои органи на държавната власт не могат да откажат това. Може би ще се стигне до обратната формулировка, МС ще посочи само случаите, в които ел.документи и ел.подпис няма да се практикуват, просто защото това ще бъде изключение от “ел.практика”.

Съществува възможност нещата ще се развият по начин почти аналогичен на навлизането на Интернет. Първоначално поддържането/посещаването на сайтове, използването на ел.поща беше нещо доста екзотично и свързано с известна доза недоверие и скептицизъм. Само за броени месеци нещата коренно се промениха и подозрение буди точно обратното- липсата на Интернет култура, не практикуването на електронна кореспонденция и т.н.

Рано или късно, българските фирми ще започват да получават email-и с непривичните маркери за наличие на ел.подпис. Ще се появят и подобни файлове, прикрепени към съобщенията. И тогава ще се окаже, че и да искаме и да не искаме, ел.документи и ел.подписи са влезли в нашата действителност, без да ни питат въобще. И тогава изведнъж ще си дадем сметка, че всъщност не сме готови за тях.

А подготовката ни наистина трябва да бъде сериозна.

Две са основните области на приложение на ел.подпис:

· между ведомствена практика

Най-общо казано, различните ведомства ще започнат да обменят вече не хартиени, а електронни документи. Ползата от това е ясна и си заслужава усилията и инвестициите.

· вътрешно ведомствена практика

Основната полза е не от намаляване на разнасянето на хартии, а от автоматичната регистрация на волеизявления, които маркират етапи или дейности от вътрешно ведомствения административен процес. Така се осигурява неговото качество “проследимост”, а в цялост- по ефективното му управление и контрол.

Това са областите, в които фирмите трябва да извършат своята подготовка.

Това са областите, в които с DOCMAN®2.0 може да се постигне най-оптималното решение.

DOCMAN®2.0 и между ведомствената практика на ел.подпис
Може да се каже, че това е най-чистият вариант на практикуване на ел. подпис. Ясен е обектът на подписване- това е файл. В общия случай може да се прибави характеристиката “неделим”, като по принцип волеизявлението обикновено е деклариране на съгласие с текста във файла.

Ясни са титулярът, авторът, посредникът и адресатът в процеса на обмен на подписани документи. Независимо от това как се пренася файла може точно и лесно да се определят моментите на изпращане/получавана на ел.изявление (тоест подписаният файл), мястото за изпращане/получаване и т.н. Преносната среда също не внася съществени особености при използването на ел.подпис между организации и фирми.

Действията на изпращащата страна могат да се сведат до малко на брой задължителни процедури:

· авторът на подписа предава на посредника подписания документ.  В малките административни структури е възможно авторът да изпълнява функциите и на посредник. В големите администрации се очаква функциите на посредника да се изпълняват от деловодителите

· посредникът формира от подписания документ транспортируем обект. Ако се абстрахираме от това претенциозно определение спокойно можем да си представим, че той формира ел.съобщение, към което прикрепва файла на документа, или записва файла на дискета, CD или нещо друго, което ще бъде занесено физически на адресата. За случая на ел. съобщение може да се смята за задължително неговото подписване, а при по-специални изисквания и криптиране. 

· Посредникът изпраща подписания документ и отбелязва, че той е в статус “изчакване на потвърждение за получаване”, съгласно изискванията на Чл. 8.  (1).

· Посредникът, или авторът извършват процедури по физическо съхранение на записаната форма на документа. Казано по просто, изпращащата страна трябва да поддържа сигурен електронен архив, съгласно изискванията на Чл. 42 на ЗЕДЕП. Задължението за съхранението на изпратени/получени/записани ел. изявления се вменява на посредника и в Чл.6, (1).

· При получаване на потвърждение за получаване той променя статуса на документа в “получил потвърждение за получаване” и регистрира по подходящ начин деловодния идентификатор, който му е върнат с потвърждението

· Потвърждението за получаване очевидно ще бъде под формата на подписано съобщение. Това съобщение трябва да се съхранява по същия надлежен начин, както и изпратения документ. Вариантът, когато адресатът връща картонче със записан на хартия входящ номер може да изглежда смешен, но не бива да се изключва като административна технология, която може да се наложи да се отработва.

Подобна процедура се развива и в приемащата страна, включително със задължението за поддържане на архив на приетите документи (Чл.42 Чл.6, (1)). Тя получава подписан документ и изпраща подписано съобщение като отговор на получения документ. В този смисъл приемащата страна трябва да съхрани както приетия документ, така и изпратеното от нея съобщение като потвърждение за това приемане.

В разгледаните последователности не бяха включени процедурата по деловодно извеждане/завеждане на изпратения/получен документ. В интерес на истината, това може да стане и на хартия, ето защо не бива да се смята, че електронизацията на деловодството е абсолютно задължителен елемент при практикуване на електронен подпис. 

Поддържането на посочените статуси на документите също може да става на хартия, тоест без съответната документна система, колкото и допотопно да изглежда това. 

Действително може да се мине без електронизация на деловодството и общото управление на електронни документи, но едно е пределно ясно: 

Компромис със сигурното съхранение на подписаните електронни документи не може да се допусне!

(Не е много правилно да се твърди, че един компромис с използването на добра документна система няма да има нежелателни последствия. Всъщност в междуведомствения обмен влизат и много други (задължителни) процедури, които без добра документна система ще се извършват много трудно. Например Чл.6(2) т..3. вменява, като задължение на посредника и процедурата по идентификация на източника на ел.изявления. Това означава, че трябва да се поддържат данни за това кой представител на кое ведомство с кой подпис (физическо лице може да има много подписи) го представя.)

Не може да се каже, че е задължително използването на професионален софтуер за поддържане на електронни архиви при малки фирми от типа “one man show”, на които цялата фирмена документация е разположена на един компютър и с нея работи само един човек.

Използването на такъв софтуер е абсолютно задължително когато фирмената документация е разположена на няколко компютъра. Наличието на мрежа, тоест на общо сървърно пространство не само не решава проблема, но го задълбочава по причина на трудния контрол на колективния достъп до критични данни, каквито са електронните документи.

Умишлено беше използвано определението “професионален софтуер”, за да се постави ударението на няколко негови важни характеристики. Те са:

· Централизирано съхранение на документите

Определението “централизирано” би трябвало да се възприема само в логически смисъл. За потребителите то означава, че на тяхно разположение е своеобразен склад за данни и те го използват без да го отъждествяват с дискова памет, директории в нея и т.н. 

Казано по друг начин, до данните може да се стигне само чрез средствата на електронния архив, но не и чрез средства на операционната система- например Windows Explorer. Очевидно документни системи, които поддържат съдържанието на документи като файлове, прикачени чрез Short cut към тяхното описание са негодни за поддържане на електронни документи, още повече подписани с електронен подпис. Освен това, използването на hand made СУБД или някакви техни заместители е абсолютно недопустимо.

· Самостоятелно управление и контрол на достъпа до данните

Това изискване до някъде е следствие от предишното. Пълното игнориране на операционната система при съхранението на данните води до игнориране и на нейните възможности за управление на достъпа до тях.

Ето защо, системата за съхранение на електронни документи трябва да има пълноценна собствена система за управление и контрол на достъпа до тях.

· Произволен формат на съдържанието на документите

Надлежно съхранение трябва да се осигури за всички възможни типове файлове, не само текстови, защото на подписване подлежат и всякакви други типове файлове- например с електронни таблици, CAD- построения, графични изображения и т.н. 

В този смисъл, фактът, че някои документни системи имат повишена функционалност по отношение файлове с конкретен формат губи практическото си значение.

Системата DOCMAN®2.0 изцяло удовлетворява тези изисквания!

DOCMAN®2.0 и вътрешно ведомствената практика на ел.подпис
В предишния раздел бяха посочени почти всички нови процедури съпътстващи обработката на документи с ел. подпис в практиката на между ведомствения обмен. Същото не може да се направи в такава съкратена форма за вътрешно ведомствената практика на ел. подпис. 

Основната разликата между двата типа практикуване на ел.подпис се свежда до това, че при междуведомствената практика се подписва един единствен тип волеизявление- деклариране на съгласие със същността на изявлението, което е файл. Всъщност с това се изчерпват и възможностите на обикновения ел.подпис. 

За съжаление вътрешно ведомствената практика изобилства от разнообразни волеизявления. Причина за това е фактът, че подписването на един и същи обем и формат данни в различен контекст може да има смисъла на различни волеизявления. Например подписването на данната “дата и час” може да има смисъл както на деклариране на начало на работа по задача, така и на момент на нейното приключване, декларация че на съответната дата ще бъде върнат хартиен документ и т.н.

Ето защо, за да се обслужва вътрешно ведомствената практика трябва да се използва ел. подпис с по.богати функционални възможности, всъщност с възможност да се дефинира контекста, който ще се подписва.

До момента има два начина за това:

1) Въвежда се стандарт за описание на контекста

Това са така наречените XML‑ел. подписи. Вече има утвърдени стандарти и някои от водещите производители на софтуер обявяват поддържането им. За съжаление почти липсва реална практика при използването им, а сертифицираният в България ДУУ не предлага издаването на XML‑ел.подпис. Ето защо, поне за сега XML-подписът е неприложим у нас.

2) Въвеждане на стандартни схеми и средства за “сглобяване” на контекст

Средствата за “сглобяване” на контекст са всъщност средства, с които може да се изграждат информационни структури. Тези структури би трябвало да могат да се подписват като цяло, да се подписват техни части или изграждащи ги компоненти. 

Законодателят е регламентирал подобно конструиране на ел.подпис с текста в ЗЕДЕП към Чл. 13.  (1), т.1.
Благодарение на този добре прецизирания текст, силата на електронен подпис може да придобият маса полезни данни, които се събират от информационните системи във връзка с дейности, извършвани от хора.  

Добър пример за това са пропускните системи. Те поддържат две основни волеизявления- “Влизам в зоната” и “Излизам от зоната”. При контрол на движението в сграда типовете волеизявления се размножават пропорционално на броя на контролираните зони- “Влизам в зона №1” и т.н. Практически до излизането на посочения текст в ЗЕДЕП, данните събирани от пропускните системи бяха само “за сведение”. Сега те могат да имат правно доказателствена стойност- например като доказателство за неспазване на работното време при оспорване на дисциплинарно уволнение.

За съжаление законодателят не е бил толкова прецизен в дефиницията на Чл.13 (2). Ето защо, използването на подобен вид електронен подпис вътре в държавната администрация не е регламентирано еднозначно. Реалната беда не се изчерпва само с обезсмислянето на широко използваните пропускни системи. Практически всички Log- данни, които се генерират от информационните системи, използвани в държавната администрация имат оспорима правно доказателствена стойност. 

За щастие подобен проблем не съществува при прилагането на ел. подпис и ел. документ извън държавната администрация. 

Сглобяването на контекст изисква разделно управление на компонентите на ел. подпис- генериране на идентификационните данни и защита на същите срещу изменение и унищожаване. Тоест, възможно е да се изгради произволна структура от данни и да се защити срещу разрушаване, като заедно с това в структурата са “интегрирани” идентификационни данни, представящи авторството и времето на действията по изграждането на структурата. Така изградената структура е носител на съответния контекст и на множество ел.подписи, идентифициращи автора и времето на създаване на компонент на структурата/контекста. 

Подобно описание на процеса създава впечатлението, че неговата реализация в ежедневната практика е сложно и неприложимо. Впечатлението е вярно, защото създаването на произволни структури от данни (подлежащи на подписване) може да бъде доста тежък процес. Ако извършването на този процес е оправдано поради необходимостта от съответна поддръжка на данните, то усложняването на процеса с непрекъснато подписване на компонентите на структурата направо обезсмисля подобно използване на електронен подпис. 

Решаването на проблема е много лесно и отдавна познато в практиката- просто дейността по подписването се прехвърля върху стандартен Log- механизъм, който регистрира като авторство и време всяка дейност по изграждане на структурата от данни, тоест контекста който практически се подписва. На финала на изграждане на структурата само трябва тя да се защити от разрушаване и с това приключва нейното подписване. За дадени административни технологии може да се дефинират стандартни структури от данни и да се автоматизира както изграждането им, така и подписването им.

По този начин потребителите си вършат работа без въобще да се занимават с проблема за подписване на данните, които манипулират. Системата сама регистрира/ подписва извършеното от тях. Те се грижат единствено да осигурят защита на подписа си, при това само ако сметнат за необходимо.

За да се осигури подобна работа с ел.подпис във вътрешно ведомствената практика е необходимо използваната информационна система за поддържане на административните данни да има функционално пълен Log- механизъм и гъвкава система за управление (защита) на достъпа както до отделни обекти, така и до структури от тях.

Системата DOCMAN®2.0 изцяло удовлетворява тези изисквания, както регистрира:

· Време и авторство на създаване на обект от типа “Документ”

· Време и авторство на модификация на обект от типа “Документ”

· Време и авторство на достъп до обект от типа “Документ”

· Време и авторство на промяна на съдържание на документ

· Време и авторство на достъп до съдържание на документ

· Време и авторство на създаване на обект от типа “Потребител”

· Време и авторство на модификация на обект от типа “Потребител”

· Време и авторство на достъп до обект от типа “Потребител”

· Време и авторство на създаване на обект от типа “Кореспондент”

· Време и авторство на модификация на обект от типа “Кореспондент”

· Време и авторство на достъп до обект от типа “Кореспондент”

· Време и авторство на създаване на обект от типа “Събитие/задача”

· Време и авторство на модификация на обект от типа “Събитие/задача”

· Време и авторство на достъп до обект от типа “Събитие/задача”

· Време и авторство на създаване на обект от типа “Каталог”

· Време и авторство на модификация на обект от типа “Каталог”

· Време и авторство на достъп до обект от типа “Каталог”

· Време и авторство на създаване на обект от типа “Връзка”

· Време и авторство на модификация на обект от типа “Връзка”

· Време и авторство на достъп до обект от типа “Връзка”

Log- данни в DOCMAN®2.0 са осигурени за всички типове обекти поддържани от системата. Това позволява да се подписват произволни структури, които може да се изграждат на базата на всички типове обекти. Тъй като структурите може да имат произволна топология (не само дървовидна), практически се обхващат всички възможно срещани в административната практика структури от данни.

Благодарение на това, в DOCMAN®2.0 с лекота се обслужват с ел.подпис данните касаещи критични процеси, като контрол на дейността (контрол на задачи по резолюции, задачи от оперативки и т.н.), процедури по съгласуване на документи, групова обработка на документи, управление статус на документи, процедури и т.н. Обхващането на тези процеси е гарантирано за всички варианти на тяхната технологична реализация.

Системата DOCMAN®2.0 осигурява управление на достъпа до данните на следните нива:

· Ниво “Групи полета в състава на всички обекти, поддържани от системата”

· Ниво “Обект”

· Ниво “Групи обекти”- обекти в състава на каталог

· Ниво “Структури от обекти”, без оглед на тяхната организация

Вместо заключение...

От казаното до тук може да се направят няколко основни извода:

1) Абсолютно задължително е използването на професионална документна система, гарантираща надлежното съхранение на електронните документи

2) Пълното обхващане на вътрешно ведомствената практика на ел.подпис в условията на естествената административна работа изисква или използване на XML-ел.подпис, или въвеждане на стандартни схеми и осигуряване на възможност за “сглобяване” на контекст.

3) Използването на информационна система, която осигурява подписване само на 2-3 типа структури от данни (например данни по резолюции), без възможност за “сглобяване” на контекст води само до частично внедряване на ел.подпис. 

4) Не обхваната част от административната дейност или няма да включва въобще подписване на данни по електронен път, или това ще бъде компенсирано с използването на хартиен подпис. Комбинираното използване на двата типа подписи затруднява административната организация.

5) Въобще частичното внедряване на ел.подпис е сигурна предпоставка за неуспех в тази насока.

Всъщност основното заключение от казаното до тук е, че 
практикуването на ел.подпис съвсем не е сложно и може да се въведе в ежедневната дейност дори без да се изисква от потребителите да извършват допълнителни процедури.

Достатъчно е информационната система да може да регистрира автоматично съответната информация и до осигурява необходимите ресурси за управление и контрол на достъпа до данните.

DOCMAN®2.0 е такава система...
Л.Благоев, USW Ltd.  

Юли, 2003г.  

Приложение 

(Цитирани извадки от ЗЕДЕП)


Посредник при електронното изявление

Чл. 6.  (1) Посредник при електронното изявление е лице, което по възлагане от титуляра изпраща, получава, записва или съхранява електронно изявление или извършва други услуги, свързани с него.

(2) Посредникът при електронното изявление е длъжен да: 

----

----

3. осигурява условия за точно определяне на времето и източника на предаваните електронни изявления;


Получаване на електронното изявление

Чл. 8.  (1) Електронното изявление се смята за получено, ако адресатът потвърди получаването.


Електронен подпис

Чл. 13.  (1) Електронен подпис е:


1.  всяка информация, свързана с електронното изявление по начин, съгласуван между автора и адресата, достатъчно сигурен с оглед нуждите на оборота, който:


а) разкрива самоличността на автора;


б) разкрива съгласието на автора с електронното изявление, и

в) защитава съдържанието на електронното изявление от последващи промени;


----


----


(2) Електронният подпис по т. 1 и 2 има значението на саморъчен подпис, освен ако титуляр или адресат на електронното изявление е държавен орган или орган на местното самоуправление.


Задължение за приемане и издаване на електронни документи

Чл. 41.  (1) Министерският съвет определя подчинените си органи, които:


1. не могат да откажат приемането на електронни документи, подписани с универсален електронен подпис;


2.  не могат да откажат издаването във формата на електронен документ, подписан с универсален електронен подпис, на разрешения, лицензии, одобрения и други административни актове.


(2) Приемането и издаването на електронни документи, подписани с универсален електронен подпис, в съдебната система се уреждат със закон.


(3) Приемането и издаването на електронни документи, подписани с универсален електронен подпис от други държавни органи, извън тези по ал. 1 и 2, и от органите на местното самоуправление, се уреждат с техен акт.  Редът и формата за извършване и съхраняване на електронните документи се уреждат с вътрешни правила.


Съхраняване на електронни документи

Чл. 42.  Държавните органи и органите на местното самоуправление са длъжни да съхраняват електронните документи в нормативно установените срокове за съхраняване на документи.
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