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Деловодно обслужване на (подписани) електронни документи
В България все още битува една силно деформирана представа за състава на деловодното обслужване. Причина за това е намиращият се в процес на отмяна нормативен регламент на тази дейност, създаден още през 1982г.! Преходът към обработка на електронни документи (ЕД), включително и на етапа на деловодното им обслужване ще ускори преразглеждането на остарялата концепция и ще доведе до нейната естествена замяна с нова.

Преди всичко ще се изчисти съставът на деловодните дейности и ще се постави ударението върху двете основни:

· генериране на уникален деловоден идентификатор (УДИ) за завежданите или извеждани документи

· поставяне на приет документ под управление на вътрешноведомствения механизъм за съхранение на документи

Вижда се, че така дефинирани, деловодните задачи са еднакво приложими и към хартиени, и към ЕД. Нещо повече- ЕД може да се обработват деловодно и на хартия, колкото и парадоксално да звучи това. 

Действително, в добре познатите хартиени деловодни дневници (регистри и т.н.) може да се впише всеки входящ/изходящ документ, независимо от какъв тип и на какъв носител е. Важното е да се генерира наистина уникален деловоден идентификатор (номер, индекс или както там го наричат в съответната администрация).

Що се касае до проблема със съхранение на документите, за хартиените той е достатъчно добре регламентиран, а за електронните беше писано подробно в предишния материал на настоящата рубрика- “Съхранение на електронни документи, подписани с електронен подпис”.
Логично е да се предположи, че ако дадена администрация обслужва своята дейност с ИС, която осигурява пълноценна поддръжка на ЕД, преходът към работа с подписани ЕД няма да изисква съществени промени и допълнения.

В интерес на истината трябва да се посочи една (съмнително) нова процедура, по проверка на електронния подпис, с който е подписан приет електронен документ. Новостта на процедурата наистина може да се постави под съмнение, защото и при хартиения вариант на документите, деловодителите са длъжни да проверяват истинността на подписите под приетите документи, колкото и рядко да се практикува това.

Очевидно обработката на ЕД (евентуално подписани с ел.подпис) ще внесе новости в, или ще промени само някои детайли на деловодната обработка. Тези детайли са в пряка зависимост от средата и средствата с които се извършва тя. За правилна оценка на този процес нека коментираме основните деловодни дейности, извършвани със средствата на подходяща документна система, които изглеждат така:

Завеждане на подписани ЕД (ПЕД)

1) Получаване на ПЕД

Получаването на ПЕД може да стане по всички възможни начини за пренос на електронни данни- с ел.поща, през Web-сайт, на физически носител (дискета, CD и т.н.) или с някакъв друг способ.

Процесът на получаване се смята за приключил, когато ПЕД е достъпен на деловодителя по начин, позволяващ неговата обработка, както е описано в следващите точки. Най-общо може да се смята, че той е получен, когато е под формата на оригиналния файл, поддържан със средствата на операционната система, в която работи деловодителят.

2) Проверка на ел.подпис

Ако проверката дава положителен резултат, това е основание, че може да продължи обработката на входящия документ. Целта на тази проверка е и да се освободят от тази процедура служителите в административната, които в последствие ще обработват документа. В този смисъл деловодството носи отговорност за всички “нередовни” документи, които е допуснало в административната структура.

Естествено такива не бива да се допускат за обработка. Въпросът с нередовните документи се решава най-лесно, като те се връщат на подателя им с посочване на откритата нередност.

3) Деловодна регистрация на входящия ПЕД

Резултатите от деловодната регистрация са два:

· генериран (автоматично) УДИ

· генерирано копие на ПЕД, съхранено в информационната система

Тук е мястото отново да се отбележи, че регистрацията е надлежно извършена, само ако е генерирано копие на ПЕД, което е поставено под управление на съответната ИС, тоест приетият документ е съхранен е в нейната база данни.

“Прикачването” на файла на ПЕД към създадено негово описание в ИС не решава проблема с неговото съхранение, а в повечето случаи не решава и проблемите с обслужване на неговата обработка на следващите етапи. Добре е отново да напомним, че ИС, които не съхраняват ПЕД в сигурна БД (а ги държат “прикачени”) не са годни за обработка на ПЕД.

Генерирането на УДИ практически се получава, като се изгради в състава на ИС описание на входящия документ. Най-важният реквизит на това описание е именно УДИ. Както беше казано по-горе, добре е неговото генериране да се извърши автоматично, защото тогава ИС решава проблема с неговата “уникалност”.

Съставът на това описание обслужва единствено целите на последващата обработка на ПЕД. В този смисъл то няма задължителни реквизити- те по-скоро са пожелателни. Този състав се определя от възприетата технология за обработка на ЕД, касае възможностите на ИС за търсене, класифициране, сортиране и т.н. на (П)ЕД. 

В случая само може да се посочи, че при обработка на (П)ЕД става абсолютно безсмислено да се въвежда като реквизит резюме на съдържанието на ЕД, просто защото това съдържание е директно достъпно- нещо което трябва да осигурява ИС.

4) Връщане на УДИ на подателя

Често пъти подателят на входящ документ се интересува от генерирания УДИ. При хартиените документи той му се предоставя на същия носител- познатото листче с печат, подпис и входящия номер на документа. 

При работа с ПЕД няма никакъв проблем да се издава същото листче, стига това да устройва подателя и той да е на лице, за да си го вземе физически. Това е напълно реална практика за случаите, когато ПЕД е донесен “на ръка”, записан на физически носител.

Възможно е да се изиска обратно изпращане на УДИ за приет ПЕД в конкретна форма- например чрез ел.поща. За да се работи с ниво на достоверност, еквивалентно на това на приетия ПЕД, желателно е изпратеното ел.съобщение, съдържащо УДИ, също да бъде подписано с ел.подпис. 

Не е задължително, но добрата административна практика не изключва тези съобщения също да се завеждат в ИС и да се свързват с приетия ПЕД, за който са изпратени. Всъщност те могат да се извежда в тракта за извеждане на изходящи документи, но това не се препоръчва, защото излишно ще го “замърсява”. Ето защо, достатъчно е просто да се съхраняват в ИС и да се поддържа връзката им с приетия ПЕД.

5) Пращане на ПЕД за обработка

С описаното до тук, приетият ПЕД е готов за по-нататъшна обработка. За целта той трябва да бъде изпратен на служителя, който ще извърши това. Естествено, това трябва да стане с ресурсите на използваната ИС. Възможните проблеми на реализацията са доста, но излизат извън обсега на деловодството и ще бъдат разгледани в други материали на настоящата рубрика от електронния бюлетин USW & DOCMAN Engineering Channel.

В общия случай деловодството има едно единствено задължение- преди изпращането да активира защитата на ПЕД (осигурявана от ИС), за да го предпази от разрушаване по време на неговата обработка.

Извеждане на ПЕД

1) Деловодна регистрация на изходящия ЕД

Може би мнозина ще бъдат изненадани, но това е факт- деловодното извеждане предхожда подписването на ЕД! 

Изненадата е напълно излишна- и при хартиените документи това би трябвало да бъде задължителна практика. Просто, след подписване на документ, всяка интервенция върху него е промяна на съдържанието му, което автоматически анулира поставения подпис, защото подписващият не е декларирал съгласие с промяната, тъй като не е запознат с нея. 

Компромисите с подобна постановка, съпътстващи текущата административна практика са изведени в ранг на правило, че документ се извежда само ако е подписан!? Преди появата на ПЕД подобно правило трудно се атакуваше, макар че противоречието в него е очевидно.

Сега нещата изглеждат така:

· изходящият номер трябва да фигурира в текста на ЕД по причини, които е излишно да се обясняват

· след подписване на ЕД, в него не може да се добавя нищо, защото с това ще се разруши ел.подпис(и)

· ето защо, ЕД първо се извеждат, в тях се нанася генерирания УДИ и след това се подписват

За съжаление, това не е единственият проблем, който може да съпътства деловодното извеждане. Нов проблем би се породил, ако съгласуването на документа става с подписване на неговото съдържание, а не на описанието му, което се поддържа от ИС.

ЕД, съгласуван чрез подписване на съдържанието му също не търпи корекции в него, тоест не е възможно да се нанесе УДИ, защото ще се разрушат подписите на съгласувалите го до момента.

Изход от ситуацията е създаване на ново копие, в което да се нанесе УДИ и след това да се подпише заключително от най-висшия ръководител. Естествено двете копия трябва да се свържат и съхраняват надлежно- нещо което пряко интересува последния подписал документа, на базата на поставените преди него подписи.

Това решение на проблема само на пръв поглед изглежда изкуствено, поне що се отнася до дублирането на един и същи документ. В действителност, процесът на съгласуване “товари” документа с данни по историята на неговото създаване, която въобще не интересува приемащата страна. В този смисъл съвсем естествено е копието, носещо тази история да не се изпраща- нещо което практически се прави във варианта с хартиени документи.

Що се касае до самото деловодно извеждане, то ще се извърши най-лесно ако ИС позволява това да става и на работни места извън деловодните. Между другото, така закономерно се намалява работата на деловодството, защото общият процес по изготвяне на изходящ документ протича така:

· служителят, от който стартира създаването на документа, започвайки работа по него първо го дефинира като такъв в ИС. Той създава неговото описание с необходимите реквизити, избира шаблон/бланка и създава (началния) текст на документа

· след това се развива процесът на съгласуване и корекция на началния текст на съдържанието. Естествено този процес се реализира със средствата на ИС- движение на документа, контрол на работата, регистрация на актовете на съгласуване и т.н.
· деловодното извеждане може да се извърши от секретарка, или от самия подписващ като последен. 
Вижда се, че още в самото начало е извършено дефинирането на документа в състава на ИС, за да може да се извърши самият процес на неговото създаване и съгласуване. Така, от деловодното извеждане остава само да се извърши регистрацията му в потока на изходящите документи, за да се формира неговия реквизит, носещ генерирания УДИ. В случая и това се извършва от служители извън деловодството.
2) Подписване на ЕД

Подписването на ЕД се извършва съгласно технологията на доставчика на удостоверителни услуги. Добре е отново да се посочи, че се подписва съдържанието на документа, който може да бъде Word. Excel или някакъв друг формат. За край на процеса на подписване се счита активиране на зашитата на така подписания документ, за да се гарантира неговото надлежно съхранение в ИС.

След това документът се изпраща на получателя, да речем с електронна поща. Тъй като това при официалната кореспонденция надхвърля простото изпращане на ел. съобщение със закачен на него файл, добре е то да се извърши от деловодството. Ето защо, документът, подлежащ на изпращане се предава в деловодството чрез средствата на административната ИС.

3) Изпращане на ПЕД на получателя

Всъщност “огледалният” вариант на процеса вече беше разгледан при деловодното завеждане. Нормално е да се поиска връщане на генерирания УДИ в приемащата страна. 

Както беше описано, това може да стане с изпращане на обратно електронно съобщение. Деловодството има грижата при неговото получаване да отрази в описанието на изпратения документ, получения негов входящ УДИ. Добрата административна практика препоръчва запазване на приетото съобщение с УДИ от приемащата страна и свързването му с документа, за който е предназначено. Отново не се препоръчва то да се завежда като входящ документ, достатъчно е да се съхрани и свърже с вече изпратения ПЕД.

Тук може да се спомене, че деловодството се грижи и за самата техническа реализация на процеса на изпращане- тоест ако даден адрес “не се обажда” да извърши повторно изпращане, при нова грешка да потърси връзка за да изясни проблема и т.н. докато не се получи съобщението с генерирания входящ УДИ в получаващата страна.

Съчетаване деловодната обработка на хартиени и ПЕД


Ако съответната администрация използва добра ИС, подобно съчетаване не само не е необходимо, но то по същество е техническа безсмислица. Обработката на хартиени документи би трябвало да се е извършвало, като при получаването им в деловодството те са се сканирали, тоест минавало се е към работа с ЕД.


В този смисъл, ако досега получаваните хартиени документи започнат да се получават като ЕД, просто отпада процеса на сканиране и всичко продължава да се извършва по вече практикувания начин.


Същото важи и за документите, които са се изготвяли в административната структура като ЕД, съгласували са се като такива и на финала са изпращани след отпечатване и подписване. С прехода към изпращане на същите като ЕД, тоест без отпечатването им, просто последното ще отпадне.


Ако използваната ИС не е годна за обработка на ЕД, а само на хартиени, всякакво “съчетаване” практически е невъзможно, защото ще води до палиативни резултати. Просто при работа с ЕД тяхната обработка не приключва, а започва в деловодството. 

Същинската обработка следва след деловодството, когато ЕД трябва да се движат между служителите, процесът трябва да се управлява, контролира и т.н. А това може да се извършва само с пълноценна система за обработка на ЕД.

“Безболезнен” преход към използване на (П)ЕД, практически без никакви промени в работата си извършат администрациите на Държавната комисия по стоковите борси и тържищата, ИА “Главна инспекция по труда”, НЕК-ЕАД “Язовири и каскади” и други, които имат изградени ИС на базата на програмния продукт DOCMAN®2.0.
Проблемът с ел.адреси


До момента той не е стоял толкова остро, макар че по-точно е да се каже, че в това отношение не са били толкова силни изискванията към дисциплината при работа с тях. Нещо повече, в болшинството от случаите тези адреси не се смятат за “официални”. Те се посочват като общ адрес, на който се получава поща, която предварително не е ясно до кого персонално е адресирана.


За съжаление, в условията на агресивни “спам”-атаки, официалните адреси трябва да се обявяват много внимателно, за да се отдалечи момента, когато ще бъдат “прихванати”. Така официалният вход няма да бъде задръстен от съобщения, които по правило се трият- нещо което при невнимание може да засегне и съобщения, носители на ПЕД.


Не трябва да се мисли, че ПЕД трябва да се отхвърлят, ако не се приемат на “официалния” адрес на дадена администрация. Все още самото понятие “официален адрес” не е добило нормативен регламент и не е ясно дали ще има такъв, до колко е необходим и т.н. Достатъчно е вътрешноведомствените правила да задължават всеки получател на ПЕД да го препраща в деловодството. С това пренасочване се решава изцяло проблема без излишни регламенти, усложнения и условности.

Криптиране на обмена


Използването на електронен подпис позволява да се криптира обмена на (П)ЕД. Това практически не променя описаната до тук деловодна обработка, само я натоварва с процесите по криптиране и декриптиране на обменяните (П)ЕД.

Л.Благоев, USW Ltd.  

11.11.2003г.  

PAGE  
- 1 –
www.usw.bg 

usw@usw.bg  

София 1309, Зона Б-19, бл. 15-16, вх. А, ет.3, тел. 920 08 95

