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е-Подпис не е само абонамент за удостоверителни услуги

Може да се смята, че в България е извършена основната част от подготовката за преход към пълноценно използване на е-подпис, поне що се отнася до нормативната база. Скоро време ще се формира и подходящ пазар на “удостоверителни услуги”, включващ съответно продукти, услуги и “играчи”.

В същото време потенциалните потребители на тези услуги правят малко или почти нищо за да се подготвят самите те за използване на новия клас административни услуги. Интересът за сега стига до това кой и какви удостоверителни услуги предлага, дали дадена система обработваща данни, потенциални носители на е-подпис поддържа такъв и други.

Всъщност, използването на технологията на електронния подпис води до въвеждане на една принципно нова административна технология. Тази технология ще изисква съответната организационна инфраструктура в която да се “впише”. Създаването на подобна инфраструктура не само ще измени налични административни технологии, но някои от тях ще бъдат буквално деформирани до неузнаваемост или отменени изцяло. Нови административни технологии ще бъдат въведени не само за да се запълни празнотата от отмяната им, но и за да се оптимизира цялостно административния процес.

В този смисъл, въвеждането на е-подпис ще бъде многостранен процес, чиито по-важни особености са следните:

· Рязко увеличаване на дяла на е-документи за сметка на хартиените

Това е едно от най-логичните следствия от въвеждането на е-подпис. Парадоксално, но в някои случаи то може да се окаже частично или изцяло погрешно. Например:

· Нека всички входящи хартиени документи в дадена административна структура се сканират и въвеждат в компютърна система. Ако входящите документи започнат да се приемат в електронен формат, те ще бъдат въвеждани директно, без сканиране в компютърната система. Тоест, преходът към “подписани” е-документи ще доведе само до промяна на файлов формат, което не поражда качествена разлика.

· Нека всички изходящи (за административната структура) хартиени документи се създават с компютърни средства. Това означава, че независимо от хартиения носител на официалното копие, тези документи са налични и в електронна форма. Преди използването на е-подпис тези копия са се разпечатвали, а след стартиране на неговото използване, същите копия се подписват с него и се изпращат до контрагента. Тоест, отново можем да регистрираме промяна, която не води до качествена разлика.

А сега нека отново да анализираме току що казаното, за да открием парадокс в обратна посока, или нещо като ... “тази грешка не е грешка!”. Това е така, защото...

· Е-документът не е само документ във файлов формат...

... или кога един файл се превръща в е-документ?!

Отговор на този въпрос се дава с понятието record, коментирано както самото то, така и съпътстващите го проблеми в материала "Record": един термин- много проблеми, поместен в изданието от 13.11.2002 на USW & DOCMAN Engineering Channel. 
Казано с други думи, един файл се превръща в е-документ, когато се намира под нормативно-правна регулация, тоест когато има правила за неговото създаване, съхранение, обработка, унищожаване и т.н.

В този смисъл, “подписването” на файл, в общия случай автоматично го превръща в е- документ, просто защото след подписването на съдържанието то попада под управлението на някои от нормативно-правните регулатори.

Ето защо, след като хората започнат да подписват създаваните от тях файлове, техните компютри ще се превърнат в информационни архиви със значение равностойно на хартиените такива. Очевидно, “новоизлюпените” архиви не може да бъдат поддържани на принципа “купища файлове в насипно състояние”, но за това по-късно...

Същото се отнася и за файловете, съдържащи входяща (за административната структура) информация. Ако тази информация съдържа само сканираното изображение или текстовото съдържание на даден документ общо взето е без особена разлика. Също толкова незначителен е и фактът къде е създаден електронния документ, как е получен и т.н. Нещата обаче коренно се променят, ако същите файлове са получени в подписан (с е-подпис) вид. 

Това изведнъж ги прави “важни” документи, за тях започват да важат един куп нови правила, стават обект на особени грижи и т.н.

· Поддръжка и на документи със структурирано съдържание

По-точно е да се каже, че подобни документи съдържат извадки от масиви, поддържащи структурирани данни. “Пресен” пример за това са последните нормативни разпоредби, съгласно които фирмите могат да декларират трудови договори, като изпращат попълнени формуляри в електронен вид, които естествено са подписани с е-подпис на фирмата. (За да бъдем коректни би трябвало да отнесем посочения пример в категорията на обмен/обработка на e-forms)

В скоро време се очаква и справките по ДДС да се предават в електронен вид, а така също и набор от други документи, което ще бъде резултат от реализацията на първите етапи от работата по българското е-Правителство.

Може да се смята, че нарастването на обема на подписаните, “важни” е-документи буквално ще бъде лавинообразен процес. Нещо повече, фирмите са длъжни най-малкото да “поемат” изпращаните до тях документи, тоест те нямат право да отказват да ги приемат. Освен това, в общия случай трябва да могат да издават обратно потвърждение, че актът на приемането е извършен и т.н. 

Ясно е, че да се поема задължение за обслужване на един лавинообразен процес е доста рисковано, но очевидно е неизбежно.

Като междинен извод от казаното до тук можем да обобщим, че ако една фирма е имала добра автоматизация на административната си дейност, тоест използва не просто деловодна/документна система, а система за обработка на неструктурирани данни, за нея нарастването на обема съхранявани документи ще стане само за сметка на нововъведени документи със структурирано съдържание- съответните е- форми и т.н.. 

· Регистриране на характеристиката влязъл/излязъл

По-горе беше казано, че фирмите трябва да могат да регистрират получен документ (очевидно подписан) и да връщат информация за това. Ясно е, че регистрацията трябва да се разпростре не само върху входящите, но и върху изходящите документи, което само по себе си е деловодна регистрация.

Но това не е деловодно обслужване в класическия смисъл, или казано с други думи, тази регистрация няма нищо общо с все още използвания, макар и безумно стар (от 1972г.!) стандарт за деловодно водене.

Регистрацията ще бъде част от общия процес на компютърен обмен на електронни документи. Подобен обмен изисква прецизен регламент, който в качеството си на протокол е един от продуктите, които се очаква да създаде проектът за е-Правителство.

· Услуги, производни на е-подпис

Темата на последната забележка е удобен повод да “помечтаем във виртуалното пространство”. 

И така, нека си представим, че фирма получава договор като е-документ, подписан (с е-подпис) от лицето XYZ. 

Всичко би било наред, ако е сигурно, че лицето XYZ е упълномощено да представя фирмата, с която се подписва договора. Ясно е, че ако в този момент изискаме от XYZ хартиен документ за пълномощията му по представителство, ще разрушим по един варварски начин магията на високо технологичния електронен обмен на документи.

Ако наистина се реализират намеренията за е-Правителство, би трябвало да можем да поискаме от съответния държавен орган услуга, която дава информация за това дали лицето XYZ има право да представлява съответната фирма. Продуктът на подобна услуга ще представлява е-документ, подписан с е-подписа на издаващата го държавна организация. Той ще отразява правата по представителство на XYZ в определен момент, във връзка с подписването на определен договор. Ето защо,такъв входящ документ е безсмислено да се завежда деловодно (включително и да се връща потвърждение за получаването му). Подобен документ трябва да се заведе в досието на самия договор, защото има отношение към легитимността на подписите към него. Тоест документът се обработва не според деловодната технология а според технологията за съпровождане на договорната дейност.

Ако продължим анализа на административната дейност можем да открием и други случаи, в които документи подписани с е-подпис попадат под управлението на различни административно управленски технологии. Във връзка с това очевидно е вярно и обратното- почти всички административно управленски технологии може би ще се разширят и/или модернизират за да обхванат и документи, подписани с е-подпис.

· Ако е подписан, еmail-ът се превръща във важен (е-)документ

Всъщност забележката важи само за България. В други страни това е факт, който важи не само за подписани еmail-и, но въобще за получени еmail-и имащи отношение към бизнес операции. Във връзка с това е достатъчно просто да си спомним скандалите с Enron, Worldcom и други, в които еmail-те се използват като доказателствен материал.

Подобен аналог в България не трябва да търсим докато законовата база не обхване и този тип данни. До тогава е добре да се знае, че поне подписаните еmail-и е необходимо да се съхраняват с грижи и отговорност съответстващи на съхранението на хартиени документи.

· Поддръжка на дублирани версии на документите

За сега специализираните издания не съобщават за подобна практика в други държави- тоест за поддържане на подписани документи и в електронен и в хартиен формат. 

Не бих се изненадал, ако ние българите учудим света с подобни упражнения. Без съмнение, така някои ще “съчинят” нов тип административно управленски технологии, които ще им се наложи и да автоматизират. 

· Използване на е-подписа като мета-данна...

..или как с е-подписа да “прикачваме” характеристики към други данни. Един от простите и нагледни примери за подобен процес е подписване на документ, с което се декларира одобряване на съдържанието му.

На пръв поглед подобна административно управленска технология е целесъобразна, най-малкото защото тя е пълен механичен аналог на процеса на одобряване на документи, но реализиран както до сега върху хартиен носител.

За съжаление, като всяко механично пренасяне на опит и това води до несполучливи резултати, защото:

· За да се практикува във вътрешно ведомствената практика е необходимо почти всички служители да имат е-подпис, защото в административния процес документи подписват не само ръководителите, които по презумпция са малко на брой. Очевидно, поддържането на абонаменти за е-подписи за всички служители е доста скъп процес

· Ако дадена административна организация си закупи софтуер, с който може да поддържа е-подпис с това не решава проблема, защото трябва да се лицензира и като доставчик на удостоверителни услуги. В противен случай, вътрешно издаваните  е-подписи нямат никаква стойност.

· Нека не забравяме, че генерирането на описания с помощта на мета-данни предвижда поддържането на минимум три компонента- съдържание (характеристика) на описанието, време на генериране и автор на описанието (характеристиката). 

· Е-подписът може да играе ролята на третия компонент. Без да се впускаме в подробности, можем да посочим, че в процеса на работа на всяка система е осигурена поддръжката на данни за автора на генерираните описания. Именно тези данни, в естествения им формат поддържан от системата играят ролята на въпросния трети компонент. 

· Ако като трети компонент на описанието се използва е-подпис възникват редица проблеми с неясно решение. Например:

· Налага се описанията поддържани от една система да се разделят на два типа- едните използват системно поддържаните данни за автор на описанието, а другите използват данни за автора, съдържащи се в е-подписа

· Формата, интерпретацията и т.н. на двата типа данни са различни

· Стандартни функции- например търсене по тези данни трябва да имат значително по-сложно изпълнение, ако по принцип то е възможно

· Може да се посочат и други проблеми, но и само тези са достатъчни, за да се постави въпроса за това защо е необходимо е-подписът да се използва за тази цел, след като само се създават проблеми, а крайният ефект е съмнителен

· И най-важното- ако дадена информационна система до момента не е осигурявала пълноценна поддръжка на съответните мета-данни, пределно ясно е, че е-подписът няма да я избави от този недостатък

· Съхранението на информацията в електронен вид става една от най- важните задачи 

До сега този проблем не е подценяван, за него са се отделяли доста средства и усилия.  Новото е, че “ново” не се е появило, а нещо старо е изчезнало, при това може би безвъзвратно. Изчезнало е хартиеното копие, което е било не толкова застраховката срещу изгубването на електронната версия на документите, колкото е било основният носител на правно доказателствената стойност.

Ето защо, до сега електронната версия на документите се поддържаше “за удобство” при работа- справки, повторно използване на съдържание, лесен транспорт между потребителите и т.н. Но вече мотивите за удобство отиват на заден план и на пред излиза основното предназначение, иззето от хартиеното копие- правно доказателствената стойност.

Някои полезни изводи

С казаното до тук едва ли се изчерпват проблемите около въвеждането на е-подпис. Картината на тези проблеми ще се допълва с развитието на информационните и управленските технологии. Важното е, че още на този етап може да се направят някои изключително важни изводи:

· Трябва да се сложи край на децентрализираното съхранение на файлове, въобще на всякакво съхранение на файлове, което има ниско ниво на сигурност. В този смисъл определението “децентрализирано” съхранение не е най-точното, но със сигурност е най-разбираемото за българската организация на работа в началото на 2003г. Защото все още е масова практика съхранението на важни файлове по локалните дискове или по мрежови директории с неясна схема на достъп, поддържане на архиви и т.н.

· Деловодни (документни и други подобни системи), които не съхраняват документите, включително с тяхното съдържание в единна база данни трябва да бъдат подменени с по-съвременни, които гарантират сигурно съхранение и пълноценно управление на достъпа до данните

· Деловодни (документни и други подобни системи), които не могат да обхванат всички типове данни, подлежащи на “подписване” с е-подпис трябва да бъдат подменени със системи за управление на неструктурирани (не само документи!) данни.

· Трябва да се изработят прецизни правила за работа с е-документи. Този проблем до голяма степен бе дискутиран в материала "Record": един термин- много проблеми, поместен в изданието от 13.11.2002 на USW & DOCMAN Engineering Channel.
· Трябва да се внедрят системи за управление на неструктурирани данни, които да бъдат настройваеми. Така ще се гарантира, че разработените правила за работа с е-документи ще могат да се обслужват със система, настроена по тях. 
Последното изискване- за внедряване на системи за управление на неструктурирани данни може да се разглежда като задължително условие за лесно решаване на посочените по-горе проблеми.

Вече се забелязва засилено търсене на качествени системи за обслужване на административно управленски технологии свързани с използване на е-подпис. Във връзка с това, при избор на такава система е добре да се има в предвид следното:

· Решаването на описаните проблеми не изисква “поддържане” на е-подпис (тоест системи, които генерират удостоверителни услуги). От такива системи имат нужда само доставчиците на удостоверителни услуги!!
· Наличните деловодни системи не вършат работа, дори и да ги представят като “документни”. Лесно могат да бъдат разпознати, защото като референция за тяхната функционалност се сочи пълното покриване на изискванията на остарелия деловоден стандарт

· Технологиите свързани с е-подписа по нищо не са по-сложни от другите административно управленски технологии, тоест те не трябва да “товарят” цената на подобна система

· Технологиите свързани с е-подписа по нищо не са по-различни от другите административно управленски технологии, тоест  те трябва да могат да се реализират чрез настройка на системата със същата лекота, с която се реализират други технологии- например секретарско обслужване и др.

· Системите задължително трябва да бъдат настройваеми- могат да се разпознаят по това, че заедно със системата се предлага и реализацията на консултантски проект за настройка на системата. Обикновено той струва около 2/3 от цената на система “под ключ”!!

· Настройката задължително трябва да се извършва с вградените в системата потребителски функции. Ако тя се извършва с писане на програмен код, потребителят рискува да си навлече проблемите на поддръжката на система, която се пренаписва за всяко конкретно приложение.

USW Ltd. и DOCMAN Engineering Ltd.  предлагат разнообразни консултантски услуги, касаещи въвеждането на новите административно управленски технологии, свързани с използването на е-подпис в ежедневната административна практика. Конкретни разработки на такива технологии могат да бъдат онагледявани чрез системата за обработка на неструктурирани данни DOCMAN®2.0. Естествено предлага се и изграждането на системи “под ключ”, при което изградените и документирани технологии в DOCMAN®2.0 среза се довеждат до практически познания и умения на потребителите, служители в съответните административни структури.

За безплатни консултации се обръщайте към usw@usw.bg или на телефон 02 920 08 95. На Ваше разположение са високо квалифицирани специалисти с няколко годишен опит в областта на автоматизацията на административната дейност.

USW Ltd.  
Януари 2003г.

Екипът на USW & DOCMAN Engineering Channel благодари на г-жа Иванова за оказаното съдействие при подготовката на настоящия материал!
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