Администрациите и Закона за електронното управление (4)
(Или как администрациите ще внедряват електронни административни услуги, в съответствие с изискванията на Закона за електронното управление.)
Администрация може да премине към етапа на внедряване на електронна административна услуга само при наличие на следните предпоставки:

1) Услугата е регистрирана в унифицирана форма в СУНАУ, тоест регистрирана е технологията на изпълнение на услугата

2) Услугата е регистрирана в Регистъра на електронните услуги, тоест:

· Електронните документи, които се приемат и издават в хода на изпълнение на услугата са регистрирани в Регистъра на информационните обекти

· Има сертифицирано приложение за създаване (редактиране) на заявката за услугата

Нещо повече, инсталационният комплект на приложението е свободно достъпен в Списъка на сертифицираните информационни системи и гражданите могат да си го инсталират и използват без да заплащат за това.
3) Администрацията е придобила Административна информационна система (АИС), отговаряща на изискванията на ЗЕУ, тоест придобитата АИС е годна да изпълнява електронни услуги в автоматичен режим.
4) Администрацията е извършила прехода към работа с електронно съдържание, тоест внедрила е изпълнението на заявяваните на хартия административни услуги също в унифициран вид. Това важи и за услугата, която подлежи на внедряване в електронен вид.
Ако посочените предпоставки не са налице, технологичният неуспех, и/или не законосъобразността ще бъдат закономерен резултат от положени усилия и похарчени средства. 

РАЗРАБОТКА И ТЕСТВАНЕ НА ПРОГРАМНО ПРИЛОЖЕНИЕ ЗА ПРОВЕРКА НА ЕЛЕКТРОННИ ДОКУМЕНТИ ПРИ ПРИЕМАНЕТО ИМ ОТ АИС
В Наредбата за вътрешния оборот на електронни документи и документи на хартиен носител в администрациите (чл.67) е посочено изискване за наличие на интегрирано с АИС уеб-базирано приложение за приемане на електронни документи. Важна част от функционалността на това приложение касае извършване на проверки на приеманите документи за изпълнение на изискванията на чл. 48 от Наредбата за електронните административни услуги. Всъщност, това приложение трябва да изпълнява и други функции, така че може да се разглежда съставено от две различни приложения. 
Първото може да се приеме, че изпълнява именно тези „други функции”, а второто  може да се разглежда само като приложение за проверка за валидност на приемани документи. Обособяването на две отделни приложения дава възможност да се извършват с второто от тях регламентираните от закона проверки не само при приемането им през уеб, но и при приемането им през Единната среда за обмен на електронни документи (ЕСОЕД), чрез електронна поща или върху физически носител.
Дори и бегъл преглед на съдържанието на потенциално приемани документи в електронен вид води до едно важно заключение по отношение на посочените проверки. Те по принцип са стандартни като обхват и състав на проверяваните данни и същност на самите проверки, но няма никаква гаранция, че самата реализация на проверките ще бъде еднотипна. 
Причина за това е потенциално различната адресация на проверяваните данни в документите и липсата на гаранция за уникално присъствие на проверяваните данни в електронните документи. Разлика има и в състава на проверяваните данни- например заявител на електронна услуга може да бъде представляван в заявлението по нея от друго лице, чиито данни също присъстват в заявлението и подлежат на проверка.
Тоест, приложението за проверка за валидност на приемани електронни документи в общия случай трябва да предоставя функционалност за извършване на стандартни проверки, но с различна, специфична за всеки документ реализация. За документи с близка конструкция е възможно да се допусне, че реализацията на тези проверки е идентична. Това допускане обаче на може да бъде основание да не се извърши пълно тестване на проверките за валидност на всеки един от подобен набор документи.

Администрациите възлагат създаването на подобни приложения на външен изпълнител, който в общия случай е доставчикът на АИС, поради изискването за интеграция на приложението с АИС. Приемането на реализацията на такива приложения трябва да се извърши след прецизно тестване, защото дискутираните проверки са в основата на сигурното и правно неоспоримо изпълнение на електронна услуга.

Такова тестване не е трудно за провеждане. Основно изискване на ЗЕУ е администрациите да използват сертифицирани приложения, тоест началото на тестването при приемането на приложение като продукт по договор е проверка за успешно преминала процедура по сертификация. Във връзка с тази процедура, разработчикът на приложението е подготвил набор от електронни документи с тестово съдържание. Този набор е ядрото на набора от тестови документи, с които трябва да се проведат тестовете от администрацията възложител на разработката, по приемане на готовото приложение. 
Целта на сертификацията е да регистрира в приложенията само наличието на разработен механизъм за извършване на законово регламентираните проверки. Тоест, сертификацията не гарантира качество на реализацията на всички такива механизми, вградени в дадено приложение.

Тестването на приложенията, възложени за реализация има за задача именно да установи задоволително качество на създадените механизми за извършване на проверките. Наборът от тестови документи, които се изискват за сертификацията съответства на набора от видове грешки, които се откриват с дадено приложение. Но има специфични грешки, които могат да се срещнат в различни варианти. Например грешка за наличие на недопустим символ в данна от вида „Стойност” има толкова варианти, колкото са възможните недопустими символи.
Ето защо, наборът от тестови документи за целите на сертификацията е началният обем на пълния набор от тестови документи, с който трябва да се извърши тестването от страна на администрацията възложител, при приемане на приложение за валидация на електронни документи. 

Разработчикът на приложението е задължен да създаде пълния набор тестови документи. Администрацията трябва да извърши:
· Да провери пълнотата на набора тестови документи

· Да извърши тестове с пълния набор

· Да приеме разработката на приложението само при успешно провеждане на всички тестове

РАЗРАБОТКА И ТЕСТВАНЕ НА ПРОГРАМНИ КОМПОНЕНТИ ЗА ИЗПЪЛНЕНИЕ В АВТОМАТИЧЕН РЕЖИМ НА ЕТАПИ ПО ЕЛЕКТРОННИ УСЛУГИ
Заданието за разработка на тези програмни компоненти се съдържа в унифицираните описания на съответните етапи, подлежащи на изпълнение в автоматичен режим. Тъй като тези програмни компоненти са изцяло интегрирани в АИС е ясно, че най-удачно е да бъдат разработени от нейния доставчик.
За тяхното приемане може да се направи много лесно тестова постановка в състава на АИС на Възложителя. За целта се извършва следното:

· Създава тестово унифицирано описание на електронната услуга
· То се базира на оригиналното, но в него са въведени ръчно изпълнявани етапи, които следват автоматично изпълняваните

Целта е след всяко автоматично изпълнение на действия по обработка на данни да се минава в ръчен режим. Тогава преписката по тестваната услуга ще бъде достъпна на тестващия екип и той може да провери резултата от тези действия като просто чете съдържанието на електронните документи със съответните (сертифицирани) приложения.
С промяна на съдържанието на електронни документи в тези междинни (ръчни) етапи може да се симулират отклонения от нормалната работа и така може да се тества правилното функциониране на автоматично изпълняван етап, следващ ръчния.

Симулиране на отклонения от нормалната работа се извършва в две направления:

· Симулиране на формални грешки

Това са грешки, които правят даден електронен документ невалиден съгласно неговата регистрация в Регистъра на информационните обекти. По същество това са грешки, които се откриват от описаното по-горе приложение за валидация, което е прието след пълен тест.

Програмният компонент, който на даден етап от услуга обработва електронен документ трябва да реагира адекватно на наличието на такава грешка, като я индицира и предава изпълнението на дейностите по етапа на служителя, който е посочен като отговорен за контрола на неговото автоматично изпълнение.

За да се тества пълноценно програмен компонент, изпълняващ автоматично действия в състава на етап е необходимо да се провери неговата реакция на всички тестови документи, които съдържат неправилни данни, обработвани от програмния компонент. 

Тоест, трябва да се извърши тестово изпълнение на всеки автоматично изпълняван етап, със съответстващия на спецификата му набор от обработвани от него тестови документи.

· Симулиране на логически грешки, тоест грешки от съдържателен характер

Пример за такава грешка е подмяна например на съдържанието на данната ЕГН, с друго, което е валидно, но противоречи на логиката на изпълнение на етапа.

Във връзка с това, пълният набор за тестване на формални грешки трябва да се разшири с допълнителен набор от тестови документи, осигуряващи провеждането на всички необходими тестове за логически грешки.

Разработчикът на програмен компонент е задължен да изготви допълнителния набор от тестови документи. Администрацията трябва да извърши:

· Да провери пълнотата на допълнителния набор тестови документи

· Да извърши всички необходими тестове на програмния компонент

· Да приеме разработката на програмния компонент само при успешно провеждане на всички тестове

· Да извърши приемане на всички договорирани програмни компоненти, съгласно описаната по-горе методика

ТЕСТВАНЕ НА ИЗПЪЛНЕНИЕТО НА ЕЛЕКТРОННИ УСЛУГИ
Приемането на приложения за валидация на електронни документи и програмните компоненти, изпълняващи автоматично действия в състава на етапи по услуги не е достатъчно за пълно приемане на реализация на електронна услуга, изпълнявана изцяло или частично в автоматичен режим.
Всяка електронна услуга изисква изпълнението най-малко на вътрешно административна електронна услуга за идентификация на физическо лице. Много от електронните услуги изискват и съответните услуги за идентификация на лица с регистрация по Търговския закон или БУЛСТАТ регистрация. Освен това, повечето от услугите изискват и приемане на електронен документ, удостоверяващ извършено плащане по услуга. Голям и важен обем са вътрешните електронни административни услуги, които се заявяват и изпълняват във връзка с изпълнение на принципа за еднократно събиране и създаване на данни.
За конкретна електронна услуга, която се внедрява трябва да се установи наборът от електронни документи, които ще се заявяват към, и получават от външни администрации. За всеки от тези документи трябва да се изпълни:

· Тестване на валидацията им при приемане
Това тестване се извършва по отношение на вид документ, а не във връзка с тестване на изпълнението на конкретна услуга. Тоест, ако даден вид документ се приема при изпълнението на няколко електронни услуги, тестването на този вид документ се извършва само в състава на тестването на първата електронна услуга.

· Тестване на обработката на документите в състава на етапа, към който се насочват след приемането им

· Приемане на документите, след изтичане на нормативния срок, в който се очаква тяхното подаване

Трябва изрично да се посочи, че всички посочени тестове се повтарят, ако програмният модул/приложение, което ги валидира/обработва е „up grade-вано”.
ТЕХНОЛОГИЧНА ПОДГОТОВКА НА ВНЕДРЯВАНЕТО НА ЕЛЕКТРОННИ УСЛУГИ
Технологичната подготовка касае:

· разработване на технология за отработване на всички случаи, когато автоматичната обработка открие проблем и съответният електронен документ заедно с преписката към него се подава на отговорния служител за контрола на автоматичната обработка
· обучение на служителите, изпълняващи действия по обработка на „проблемни” документи

ТРЯБВА ДА СЕ ПОДЧЕРТАЕ, ЧЕ
осигуряването на автоматично изпълнение на етапи по услуги не се свежда само до написване на някакъв програмен код и демонстрация, че той може „да прави нещо”.
Не бива да се забравя, че в резултат от изпълнението на този програмен код се създава административен акт от името на съответния орган. Тоест, недоглеждане, грешка или немарливост на N-ския програмист може да създаде проблеми и да причини щети на други хора. Щетите и проблемите може да бъдат значителни, при това те ще бъдат причинени от името и с понасяне на отговорността от съответния орган на властта.

Отговорността за придобиване на качествени програмни разработки за сигурно изпълнение на електронни услуги е много висока. Ясно е, че разработчик на некачествени ресурси може да бъде тежко санкциониран. Но в някои случаи проблемите, които той може да създаде на орган на властта с погрешно изпълнение на електронна услуга, включително с неправомерно издаден административен акт може далеч да надхвърлят тежестта на възможните санкции.
Ето защо, администрациите трябва да обърнат изключително сериозно внимание на дейностите по приемане на програмни разработки, осигуряващи изпълнение на дейности в състава на електронни административни услуги.
НО ВНЕДРЯВАНЕТО ВКЛЮЧВА И ДРУГИ ЗАДЪЛЖЕНИЯ НА АДМИНИСТРАЦИИТЕ
Готовността за изпълнение на електронна административна услуга не трябва само да бъде обявена с някакъв тържествен текст на Интернет страницата на администрацията. Ние гражданите трябва да получим лесен за използване и преди всичко непосредствен достъп до:
· Унифицираното описание на услугата
Това описание трябва да съответства на нейната дефиниция във Ведомствената номенклатура на услугите и процедурите, която се поддържа със средствата на АИС на съответната администрация.
· Програмното приложение за създаване на заявление за услугата

Тук е мястото да се напомни, че заявителят на електронни услуги трябва да има гарантиран контрол върху създаваното и подписваното от него заявление. По-ясно казано, програмното приложение за неговото създаване трябва да осигурява възможност за съхранение на файла на заявлението върху компютъра на гражданина, създаващ заявлението, включително и зареждането на така съхранен файл обратно в програмното приложение.
· Данните за статуса на изпълнение, след заявяване на услугата
Нормативният регламент точно и ясно регламентира съставът на тези данни, а така също и изискването за осигуряване на персонализиран достъп само за заявителя на услугата.
Казаното е регламентирано ясно и точно в ЗЕУ и наредбите към него, но не е дадено в такава систематизирана форма.
Настоящият материал е добре да завърши с припомнянето на един важен, но неясно защо системно не изпълняван регламент на ЗЕУ. Това е изискването за непосредствен достъп до публикуваните данни и функции върху Интернет сайтовете на администрациите. Неясно защо, на сайтовете на много от администрациите се изисква задължителна регистрация за да се получи достъп до информация и функции. ЗЕУ изрично задължава администрациите да осигурят този достъп непосредствено, тоест без каквато и да било регистрация или други действия, деформиращи изискването за пряк и непосредствен достъп.
Посочените паразитни регистрации водят не само до едно глупаво и безпредметно противоречие със законовата уредба, но и създават буквално комичната представа, че така се формират някакви социални кръгове, нещо като  „...приятели на Изпълнителния директор на N-ската агенция за....”.
Любомир Благоев

Август, 2012г.
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